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PRESENTACIÓN: 

Los clientes demandan cada día más, nuevos y mejores 
productos y servicios por lo que las empresas deben alinear 
sus procesos de fabricación y operación a los constantes                     
cambios que se generan de estas   interacciones. La cuarta 
revolución industrial representa una serie de retos en los 
procesos empresariales como la automatización de procesos y 
el IoT o de Internet de las Cosas. 

Esta tecnología ha ido evolucionando entre las empresas que 
buscan que sus procesos operativos actuales, ya sean                       
manuales o de automatización anticuada, se renueven con 
software y hardware de última generación, que agregan                      
flexibilidad y agilidad a sus procesos existentes, acceso a los 
datos en tiempo real y reducen o eliminan los pasos de                        
documentación manual o basado en papel.

Son variadas las definiciones y conceptos alrededor de Internet 
de las Cosas o IoT, así como los beneficios que aplicar esta 
tecnología trae para las empresas y ciudadanos en general. 
Desde el Centro para la Cuarta Revolución Industrial Colombia 
desde sus orígenes se han estudiado las formas de incentivar y 
proponer alternativas para que las ciudades y empresas                      
conozcan de IoT y hagan uso de ella.

En consecuencia, esta guía presenta conceptos fáciles de                
apropiar en las empresas, ejemplos de casos de uso,                     
problemáticas que se pueden solucionar con Internet de las 
cosas y algunas recomendaciones para iniciar estrategias de 
implementación de IoT en su empresa. 
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¿QUÉ ES INTERNET 
DE LAS COSAS?

Se conoce con las siglas IoT por su traducción en inglés. Se trata 
de una tecnología de la cuarta revolución Industrial que conecta 
objetos, personas y dispositivos con Internet. 

Para que Internet de las Cosas funcione, ésta interactúa y trabaja con varias tecnologías como sensores inalámbricos, 
machine learning e inteligencia artificial. 

Internet de las cosas o el IoT cuenta con muchas aplicaciones y casos de uso que habilitan el concepto de ciudades 
inteligentes, salud inteligente, transporte inteligente, agricultura inteligente, industria avanzada, por mencionar algunas 
de las verticales o sectores que se favorecerán con los avances y soluciones de IoT. 

- Falta de movilidad de un paciente por estar en zona apartadas o el distanciamiento obligatorio debido a la 
pandemia.  Esto ha generado la necesidad de monitoreo remoto y constante de enfermedades, incluyendo                           
enfermedades mentales como estados de depresión, diagnósticos digitales, suministro de medicamento remoto y                
asistencia robótica. Con ayuda de dispositivos integrados a objetos como manillas, ropa, collar, también conocidos como 
Werable  (usables), es posible realizar monitoreo de pacientes y activación de alertas.

- Pacientes crónicos. Dependiendo de sus necesidades se genera su tratamiento, para ello con equipos IoT se realizan 
monitoreo remoto de las actividades y parámetros médicos del paciente para el suministro de medicamentos y toma de 
signos vitales. Los datos generados son almacenados en la nube por la infraestructura médica IoT, con parámetros de 
seguridad para asegurar que los datos se mantengan anónimos e incorruptibles.

- Enfermedades relacionadas con el corazón como bombeo irregular o bajo de las arterias coronarias, para ello se 
implantan dispositivos IoT en el pecho o en el abdomen como marcapasos, el cual produce datos como los niveles              
generados, información de la batería, actividad física recolectada, signos vitales y en algunos casos puede estimular los 
músculos del corazón con pulsos eléctricos para la restauración del ritmo normal de este [5].  

¿QUÉ TIPO DE PROBLEMAS 
SE PUEDEN RESOLVER 
CON IoT?

En la salud:
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- Desinfección y limpieza de hospitales. En China, por ejemplo, se ha iniciado el uso de robots de asistencia que 
realizan estas tareas de limpieza, evitando así que personas se expongan a virus o enfermedades de alto riesgo de          
infección. [6]

- Verificar y documentar los estados de los activos de 
forma manual puede llegar a ser una tarea costosa y 
propensa a los errores humanos, por tanto, el monitoreo 
remoto de activos de solo lectura con IoT es una solución 
fácil y económica de configurar e implementar, consiste en 
el envío de datos (estado, localización) desde un activo 
(maquina o equipo) a la nube, haciendo que los datos estén 
disponibles desde cualquier lugar y que se pueda programar 
y generar alarmas o toma de decisiones con los mismos. La 
Pandemia aceleró la adopción de esta solución y se espera 
que crezca aún más ya que contribuye con la confiabilidad 
de los sistemas de control.  

- Monitoreo y control de lectura y escritura. Puede ser 
un poco más costosa que el monitoreo de solo lectura ya 
que es necesario el control remoto de los activos para que 
estos hagan tareas necesarias para la cadena de producción 
(envío de comandos), sin que las personas a cargo se 
encuentren en el lugar de forma presencial, lo cual 
disminuye los gastos derivados de los daños en los                    
materiales y ambientes laborales seguros.  

- Gestión de flotas de vehículos. Es otra problemática 
que existe en las empresas sobre todo si cuentan con una 
flota transfronteriza y de muchos elementos, ya que puede 
ser difícil de administrar y controlar, es así que, dentro de la 
cadena de suministros IoT se encuentra el seguimiento y 
localización de flotas. Ahora bien, esta depende en gran 
medida de la conectividad de área amplia como la telefonía 
celular o tecnologías satelitales de IoT que prometen ser una 
excelente solución debido a que proporcionarían                          
conectividad de baja latencia y alto ancho de banda               
alrededor del mundo, con lo cual las empresas pueden saber 
dónde están localizadas cada uno de sus vehículos o 
vagones, que rutas pueden tomar para optimizar tiempo y 
generar ahorros para los clientes.   

En la 
manufactura
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En el Agro

- Perdidas de productos o robos de los activos, a través 
de IoT con conexión inteligente, puede ser una gran solución 
para geolocalizar y hacer seguimiento a los activos, generar 
alertas y remitir comandos para deshabilitar su uso, así se 
evitan un alto porcentaje de perdidas, se mitigan robos y se 
podría lograr un entendimiento mayor por parte de los 
proveedores de los patrones de uso de los productos, así 
como, la conformación de redes de los productos para toma 
de decisiones y mejoramiento de los mismos.

- La gestión del rendimiento de activos (APM)  es un 
término utilizado en la fabricación para describir los                  
métodos de visualización, análisis, captura e integración de 
datos, que tienen como fin mejorar la confiabilidad y 
disponibilidad de los activos físicos de la empresa. La 
versión moderna de APM es IoT dado que permite la 
optimización del rendimiento de activos y de las empresas. 
Las soluciones con IoT cuentan con herramientas de 
integración y captura de datos de última generación (IoT 
Gateway) y herramientas de software (plataformas de IoT) 
para analizar cómo los activos se pueden ejecutar y                     
mantener en niveles óptimos y así mejorar su desempeño.

- Calidad de los productos. No obstante, con IoT se puede 
en tiempo real detectar estos problemas de calidad, realizar 
los ajustes correspondientes y mejorar el desempeño de las 
empresas. Para ello se podrían usar sensores IoT, visión e 
inteligencia artificial para monitorear los parámetros del 
proceso operacional, detectar errores, arreglarlos y 
disminuir con esto los reprocesos. [5]

- Retos energéticos de la industria de telecomunica-
ciones sobre todo en lugares con problemas de conexión 
eléctrica que se puede solventar a través de soluciones 
innovadoras de generación o respaldo de energía como 
servicio de extremo a extremo, ellos requieren que las 
empresas enfoquen sus esfuerzos en la inversión de capital 
para implementar o expandir la red (CAPEX) y en reducir los 
gastos y costos operativos en las torres con la ayuda de IoT 
[7].

1.  Asset performance management (APM) por sus siglas en inglés
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Estos son algunos problemas que el IoT pueden ayudar a 
resolver:

- La detección de enfermedades en las plantas y 
humedad del suelo es otro de los inconvenientes que 
enfrenta la agricultura, las cuales, se pueden monitorear y 
controlar con el uso de dispositivos IoT que analizan los 
factores que afectan el suelo, así como remitir información 
para la toma de decisiones con la ayuda de computación en 
la nube y conectividad inalámbrica.  

- El uso de productos pesticidas y fertilizantes sin la            
adecuada supervisión y regularización de la cantidad a 
utilizar puede llegar a generar pérdidas del producto, así 
como de la cosecha. Con la ayuda de aplicaciones, sensores 
y de GPS IoT instalados en los vehículos que esparcen el 
fertilizante, se controla la ubicación y ajuste de la cantidad 
utilizada, así mismo, se monitorea el viento al momento de la 
aspersión para controlar el campo de acción. 

- Mejorar la productividad y eficiencia de la cosecha. 
Es importante gestionar correctamente la calidad del agua, 
así como, la cantidad de agua a irrigar de acuerdo con la 
época del año y condiciones meteorológica de la región, por 
lo que sistemas IoT para la medición y monitoreo del agua 
son implementados en los cultivos con el fin de reducir 
costos de mediciones y gestión de las redes de datos, al 
tiempo que se evita el procesamiento manual que puede 
llevar a errores o imprecisiones [8]

- Comprender, gestionar y tomar decisiones sobre el 
estado de los recursos y cultivos. Uso de drones para el 
seguimiento y distribución de elementos físicos como 
productos químicos, pesticidas, fungicidas y fertilizantes. 
Con el uso de drones con algoritmos especializados se puede 
obtener gran cantidad de datos que ayudan a revisar el 
desempeño de la granja o cultivo, como lo puede ser              
identificar si hay alguna enfermedad o mal funcionamiento 
en el cultivo con la revisión de espectrogramas que            
identifiquen niveles de color de una planta sana o enferma. 
[9]

Teniendo en cuenta el actual crecimiento de la población 
mundial, se requiere suplir las necesidades de alimentos, 
por lo que es importante explorar nuevas formas para 
enfrentar estos retos como lo es la agricultura inteligente. 
Con sensores IoT los agricultores pueden tomar mejores e 
informadas decisiones para reducir costos, optimizar la 
calidad de los productos, entre otros beneficios. 

Los agricultores se enfrentan con una serie de desafíos 
entre los que se encuentran escasez de agua y la                                
disponibilidad limitada de tierras adecuadas para la siembra 
de cultivos, una solución para esto es la agricultura de 
precisión usando aplicaciones y sensores IoT, que ayudan al 
incremento de la calidad, cantidad, sostenibilidad y                        
reducción de costos de producción, ya que puede aconsejar 
al agricultor sobre la semilla que puede sembrar de acuerdo 
con la temporada, la cantidad de fertilizantes o pesticidas a 
utilizar y el momento oportuno para recoger la cosecha, así 
como, la cantidad esperada de esta, entre otros.

6
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¿CÓMO EMPEZAR A IMPLEMENTAR IOT 
EN MI EMPRESA?

Existen dos posibilidades de acercamiento con IoT, una es la creación de aplicaciones y un nuevo ecosistema desde 
ceros, otro es la transformación del portafolio de servicios existentes, optimizando los productos y procesos existentes 
con IoT o inclusive creando nuevas funcionalidades. 

Para esto es necesario identificar las herramientas, tecnologías y aplicaciones para llevar al producto al mundo IoT así 
como los planes de negocio.

El éxito de una iniciativa de IoT depende de las capacidades de adquisición de datos, integración, análisis y una gran 
experiencia en los procesos comerciales empresariales, conocer el negocio y las posibles ganancias que se pueda tener 
con la integración de IoT a productos existentes. Es así que, para calificar un producto existente como IoT es necesario 
responder las siguientes preguntas:

Fin
inicio

¿Los dispositivos
 generan datos?

¿Los datos son 
transmitidos en

 tiempo 
real/posterior?

¿Los datos son 
reportados en 

tiempo 
real/posteior?

¿Puede el usuario
 controlar los
 parámetros

 del dispositivo 
remotamente?

¿Los usuarios
 o empleados 

encargados del 
servicio son 

notificados de 
eventos o 

comportamientos 
inusuales?

¿El sistema
 reporta 

predicciones?

¿Los datos son 
analizados 

sistemáticamente?

¿Las resoluciones 
son 

automáticamente 
recomendadas?

¿La resolución 
automáticamente 

resulta en acciones 
de requerimiento
 para personas 
u otro sistema?

¿Los datos son 
agregados en 

tiempo 
real/posteior?

1 Ilustración 1. Preguntas de identificación de la madurez del producto

Fuente: SOGETI [4] Mayor información https://www.sogeti.com/globalassets/global/downloads/the-hows-and-whys-of-iot-adoption.pdf 
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I. ¿Los dispositivos generan datos?. Es importante realizar 
una revisión de los dispositivos y corroborar si tiene integrado 
algún elemento tecnológico como sensores, GPS, entre otros, que 
generen datos como el posicionamiento, tamaño o condición de 
algún elemento o de el mismo. Si algún dispositivo no genera 
datos es un indicador para la empresa invierta e integre              
elementos dentro de su cadena de producción que si lo permita.

II. ¿Los datos son transmitidos en tiempo cercano?. Es 
importante conocer la temporalidad en la transmisión de los 
datos, saber si estos tienen algún retraso y de cuánto tiempo es, 
ya que puede ayudar a revisar si la necesidad requiere que en la 
medida que se capturen los datos estos sean remitidos o si, por 
el contrario, se requiere que luego de un par de horas o días sean 
remitidos a la central para su procesamiento. 

III. ¿Los datos son agregados en tiempo cercano?. En la 
misma medida que es importante entender la temporalidad en la 
transmisión de los datos, también lo es conocer en cuanto tiempo 
los datos son agregados, entendiéndose la agregación de datos 
como el proceso de recolectar, revisar y presentar informes en 
forma resumida. Lo anterior, debido a que es un paso importante 
para la toma de decisiones.    

IV. ¿Los datos son reportados en tiempo cercano?. El 
tiempo de reporte de los datos permite que el trabajador,              
supervisor o alta gerencia cuenten con las herramientas          
necesarias para la toma de decisiones que se relacionen con el 
comportamiento o con la solución a implementar.

V. ¿Puede el usuario controlar los parámetros del                  
dispositivo remotamente?. Esta pregunta se relaciona con la  
posibilidad de que los dispositivos tengan la opción que se 
puedan operar de forma remota, puede ser porque se programe 
y se lance una tarea o que la misma se pueda operar a distancia 
y en tiempo real. 

VI. ¿Los datos son analizados sistemáticamente?. Esta 
pregunta lleva a la empresa a revisar si los datos se analizan de 
forma ordenada y sistemática, lo que ayuda aprocesar la 
información y crear puntos de controles en el proceso de             
recepción y análisis de la data.
 
VII. ¿Los usuarios o empleados encargados del servicio 
son notificados de eventos o comportamientos                   
inusuales?. La notificación ya sea por correo o mensaje de texto 
de eventos contrarios al manejo normal del servicio, permite que 
se 

revise, ajuste y corrija rápidamente estos eventos de ser                  
necesario.  

VIII. ¿El sistema reporta predicciones?. Del análisis de los 
datos se pueden crear algoritmos que realicen      predicciones 
en el comportamiento del servicio, tener la             posibilidad que 
se hagan predicciones ayuda por ejemplo a ajustar la compra de 
suministros, rutas de entregas, etc.

IX. ¿Las resoluciones son automáticamente                     
recomendadas?. Se pueden programar algoritmos que 
recomienden de forma automática algún valor o elemento impor-
tante para la toma de decisiones en el desempeño del producto o 
servicio. Con lo cual se puede disminuir el tiempo de reacción y/o 
cualquiera de los tiempos involucrados en la cadena de valor. 

X. ¿La resolución automáticamente resulta en acciones 
de requerimiento para personas u otro sistema?. Esta 
pregunta se refiere a la oportunidad de que automáticamente con 
el uso de algún algoritmo programado o uso de Inteligencia 
artificial las recomendaciones o acciones se activen y ejecuten 
sin la necesidad de la intervención humana.  

Finalmente, en cualquier caso, la meta es transformar el            
producto i) dispositivos inteligentes, ii) productos de nueva 
generación en la nube iii) machine learning, mantenimiento 
predictivo, análisis en tiempo real y iv) arquitectura abierta y 
desacoplada, entre otros.

Ahora bien, para alcanzar esta meta existen una serie de retos a 
afrontar; hardware obsoleto, software embebido que limiten la 
flexibilidad del diseño, infraestructura que necesite muchos 
cambios, falta de experiencia en desarrollos en ambientes 
conectados y altos costos. [4] 

En conclusión, el conocer bien el negocio y las necesidades de 
las empresas o ámbito de aplicación, le permitirán a la alta 
gerencia determinar si es mejor incursionar, experimentar e 
invertir en nuevos productos o hacer la transición de lo ya 
existente a IoT.
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¿QUÉ RETOS DEBEMOS 
AFRONTAR AL IMPLEMENTAR 
UNA ESTRATEGIA IoT?

IoT

Con la entrada de múltiples aplicaciones también nacen retos que deben ser considerados en una estrategia de Internet 
de las Cosas 

• Esquemas de direccionamiento: debido a la gran cantidad de dispositivos y 
sensores que necesitarán de una dirección IP para conectarse a Internet, se prevé que 
los dispositivos utilicen el protocolo de internet versión 6 - IPv6 debido a que permitirá 
3,4 x 1038 de direcciones IP, sin embargo, se sigue estudiando modos de direccionami-
ento utilizando combinaciones de esquemas virtuales cuyo reto más importante es el 
unificar dicho esquema para todos los dispositivos que se conecten.
 
• Big Data: los sensores, personas y dispositivos que se conecten entre sí, producirán 
una gran cantidad de datos, el poder analizar de forma inteligente esta información 
será uno de los retos para IoT. De este se derivan otros retos como i) La rapidez con que 
se recolecten, transfiera y procesen los datos será de gran importancia sobre todo para 
aplicaciones en tiempo real, ii) la variedad de tipos de datos y de formatos de datos 
necesitarán que se procesen de forma consistente a los objetivos buscados, iii) calidad 
de los datos, iv) cantidad de datos recolectados, v) darles valor y significado a los datos 
recolectados, por lo que se busca seguir desarrollando algoritmos que permitan el 
procesamiento de los datos y uso de AI. 

• Consumo de energía: es necesario diseñar arquitecturas de red de energía eficiente 
y mecanismos inteligentes de enrutamiento para el ahorro de energía, adicionalmente, 
se debe buscar que la energía en los dispositivos sea tan duradera como la vida del 
dispositivo ya que cambiar los bancos de energía para miles o millones de dispositivos 
puede ser muy demandante. 

• Heterogeneidad de dispositivos/enlaces: se deben diseñar esquemas simples, y 
arquitecturas escalables que funcionen para los distintos dispositivos y enlaces de 
comunicación que tengan una misma fuente de poder, comunicación y capacidad com-
putacional.

• Medio de transmisión: los problemas comunes asociados con los medios de trans-
misión tales como alta tasa de error e interferencia existen también para IoT, por tanto, 
es necesario optimizar los medios para prolongar la vida de las redes. 

• Seguridad: uno de los retos más importantes para IoT es la seguridad, privacidad y 
confianza en las aplicaciones, en la integridad de los datos que viajan a través de las 
redes.
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• Calidad de servicios: los requerimientos de calidad de servicio dependen del servicio, de 
los tiempos de retraso que pueda soportar, de la capacidad de perdida de paquetes y ancho 
de banda, por tanto, es necesario investigar y estabilizar la calidad de servicio para la imple-
mentación, optimización y gestión de la misma.

• Interacción humana: algunas aplicaciones necesitan de la interacción humana para que 
se permita cambiar el resultado o acción de la aplicación, ejemplo de esto es aplicaciones 
como automóviles autónomos en donde en la mayoría del tiempo opera sin la intervención 
humana excepto para casos de emergencia, sin embargo, son varios los interrogantes que 
quedan pendiente debido al posible daño para la vida de terceros o del conductor. 

• Escalamiento masivo: los esquemas de enrutamiento necesitan ser operable debido a la 
cantidad de dispositivos que se añaden a las redes IoT o el escalamiento masivo de los 
mismos  

• Conectividad: los dispositivos IoT se deben adaptar y operar en las redes móviles y 
aprovechar las eficiencias, mejores velocidades y grandes anchos de bandas que las 
tecnologías móviles antecesoras tenían. Se espera que 5G como tecnología disruptiva trans-
forme la visión de IoT y solucione mucho de los inconvenientes que actualmente se pueden 
presentar [2]. Adicionalmente, los dispositivos de IoT podrían conectarse mediante espectro 
de uso libre, para lo cual es fundamental que los gobiernos revisen, actualicen las condi-
ciones de espectro de uso libre y así mismo, que la cantidad de MHz para este uso crezca.  

INTERNET DE LAS COSAS 
Y EL 5G
Se ha puesto sobre la mesa que, las redes 5G habilitarán la entrada de Internet de 
las cosas de forma masiva y de misión crítica.

-  “IoT masivo” se enfoca en la comunicación máquina a máquina, máquina a 
personas y persona a persona en donde el volumen de datos, el consumo de 
energía y los costos son bajos. 

- oT de misión crítica” se concentra en comunicaciones de baja latencia, alta 
disponibilidad y ultra confiable.
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Segumiento de flotas                    y mercaderías Utilidades 

Bajo Vomuen de datos 
Bajo  costo
Cosumo de energía 

mMTC

Edificios inteligentes Agricultura

Autónomos Control de tráfico

Aplicaciones industriales 

Alta disponiblidad
Baja latencia
Ultra confiable

uRLLC

IoT Masivo

IoT Misipon Crítica

Fuente: SOGETI [4] Mayor información https://www.sogeti.com/globalassets/global/downloads/the-hows-and-whys-of-iot-adoption.pdf 

Ilustración 1. IoT Masivo y de Misión Crítica
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INTERNET DE LAS COSAS Y LAS
CIUDADES INTELIGENTES
Las ciudades inteligentes traen consigo una gran variedad de 
problemáticas que se pueden solucionar con IoT, entre las 
cuales se encuentran monitoreo de tráfico, monitoreo de                 
infraestructura crítica, monitoreo de recursos limitados 
como la calidad del agua, del aire, actividades                   
relacionadas con el turismo, entrega de productos a 
domicilio, alarmas en caso de emergencias o desastres 
naturales, percepción de seguridad ciudadana y cubrir 
demanda de energía eléctrica, entre otros. 

El mundo ha alcanzado niveles altos de urbanización por lo que 
sostenibilidad es un factor esencial para suplir las demandas 
actuales, es necesario encontrar balance ya que el crecimiento 
de economías, cambios climáticos, sistemas de salud pobre y 
crecimiento acelerado de la población hacen que la percepción 
de calidad de vida de las personas sea baja.    

Una de las tecnologías que ayudan a implementar una solución 
para varias de las problemáticas mencionadas son las redes de 
Drones, ahora llamadas Internet de drones (IoD – Internet of 
Drones), la cual trabaja principalmente para la coordinación en 
el acceso a los drones en aeronaves controladas y para la             
entrega de servicios de navegación entre nodos. No obstante, 
entre sus principales problemas se encuentra la falta de 
estandarización lo que dificulta su interoperabilidad en el diseño 
e implementación. 

Para el manejo del tráfico, una red de dispositivos dispuestos 
en las vías y la ayuda de automóviles inteligentes, pueden 
alertar a las centrales y a los mismos ciudadanos, para que se 
mejore entre otras cuestiones: la seguridad en las vías, 
indicación a los conductores y transeúntes de vías desconges-
tionadas y ayudar a los conductores a encontrar fácilmente 
lugares de parqueo.  

Aunado a lo anterior, muchos accidentes se reportan día a día 
en especial por cansancio en las vías lo que produce micro 
sueños que pueden llegar a tener consecuencias mortales, una  
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solución que provee IoT con ayuda de Inteligencia Artificial,  es 
el uso de sensores que detecten si el conductor se está                     
quedando dormido, a través del monitoreo del expresiones 
faciales como el bostezo, cerrar y abrir los ojos, la postura al 
volante y cualquier otra señal que estimen de ser necesario 
generar una alarma que evite accidentes en las vías. 

En localidades propensas a sufrir de efectos naturales 
como sismos o terremotos, IoT puede ayudar con monitores 
sísmicos en tiempo real que avisan a las autoridades para que 
se tomen medidas preventivas

Las demandas de energía en las ciudades e inclusive en        
aplicaciones como vehículos autónomos se pueden suplir con 
la optimización en tiempo real de datos y recursos, para ello una 
solución son las Smart grid, redes que cubren las demandas de 
energía, distribuyen la electricidad para un mejor                          
aprovechamiento de esta, lo que ayuda a mejorar la calidad de 
vida de los ciudadanos y a disminuir las emisiones de carbón y 
energías no renovable. [11]

Finalmente, no está demás mencionar que, en el marco del 
concepto de ciudades inteligentes, los sensores de dispositivos 
IoT producen una gran cantidad de datos relacionados con: 
temperatura, humedad del aire, polución, índice de                  
contaminación y de calentamiento, por mencionar algunos. El 
objetivo, finalmente, es enviar estos datos desde el sensor hacia 
un servidor que permita el procesamiento de esta información y 
así tomar mejores decisiones. Ahora bien, en este caso, una red 
de comunicaciones inalámbricas es determinante para que los 
datos sean recibidos y procesados de forma más eficiente.
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- Atención remota de paciente. 
- Pacientes con enfermedades coronarias.
- Monitoreo remoto de enfermedades psicológicas.
- Limpieza y desinfección de hospitales .

PROBLEMÁTICA SOLUCIÓN

Salud 

- Monitoreo remoto de pacientes con equipo IoT.
- Implante de dispositivos IoT para el manejo de la enfermedad.
- Werables que monitorean cambios en la psiquis.
- Robots que desempeñan estas labores.

- Verificación y documentación manual de los activos.
- Verificación y control manual de los activos.
- Procesos manuales o de automatización anticuada.
- Gestión de grandes flotas de vehículos. 
- Perdidas o robos de los productos. 
- Gestión del rendimiento de activos.
- Problemas de calidad. 
- Disminución de retos energéticos. 

PROBLEMÁTICA SOLUCIÓN

Manufactura 

- Monitoreo remoto de activos de solo lectura con IoT 
- Monitoreo y control remoto de activos lectura y escritura con IoT 
- Automatización de procesos IoT 
- Automatización de cadena de suministro IoT y conectividad satelital IoT. 
- Geolocalización de los productos con IoT. 
- IoT para la optimización del rendimiento de activos/empresas
- IoT para la detección de problemas de calidad con el uso de sensores IoT
- Generación o respaldo de energía

Problemáticas identificadas
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- Monitoreo de tráfico.
- Monitoreo de infraestructura crítica.
- Monitoreo de recursos limitados como la calidad del agua, del aire.
- Actividades relacionadas con el turismo.
- Entrega de productos a domicilio.
- Alarmas en caso de emergencias o desastres naturales.
- Demanda de energía eléctrica.
- Disminución de accidentes de tráfico. 
- Detección de sismos o terremotos. 

- Drones y aplicaciones IoT.
- Sensores y aplicaciones IoT.
- Sensores y aplicaciones IoT.
- Sensores y aplicaciones IoT.
- Drones y aplicaciones IoT.
- Sensores y aplicaciones IoT.
- Sensores y aplicaciones IoT.
- Aplicaciones IoT e AI.
- IoT para monitoreo y alertas 
  para la toma de decisiones. 

Fuente: Elaboración propia

PROBLEMÁTICA

SOLUCIÓN

PROBLEMÁTICA
SOLUCIÓN

- Escasez de agua, disponibilidad limitada de tierras adecuadas para la siembra de cultivos.
- Detección de enfermedades en las plantas y humedad del suelo. 
- Uso de pesticidas y Fertilizantes. 
- Supervisión del ambiente para el cultivo de nuevas especies de plátano.
- Mejorar la productividad y eficiencia de la cosecha.
- Detección de desempeño de los cultivos. 

- Aplicaciones y sensores IoT para la toma de decisiones. 
- Sensores IoT, computación en la nube. 
- Sensores IoT, GPS IoT para el control de la cantidad de producto a utilizar. 
- Red de sensores para monitoreo de condiciones de ambiente y suelo.
- Sensores para medición de la calidad del agua.
- Uso de drones y algoritmo especializado para detectar niveles óptimos de desempeño. 

Ciudades 
inteligentes
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CASO COLOMBIA
Colombia tiene varios ejemplos del uso de IoT en la agricul-
tura, por ejemplo, la Red Tecnoparque, encontró la necesi-
dad de supervisar las variaciones del ambiente para el culti-
vo de nuevas variaciones de plátano, para lo cual dispuso de 
una red de sensores para monitorear en los cultivos hume-
dad, temperatura, hidratación del suelo, diámetro del tronco, 
diámetro del fruto, pluviómetro y radiación solar. Esta solu-
ción también ayuda con la proyección de cosechas, 
optimizar el uso del agua, prevenir plagas y enfermedades, 
reducir el consumo de fertilizantes y clasificar los suelos. 
[10]

Así mismo, el C4IR.CO implementó en 2021 el proyecto Agro 
4.0, el cual tuvo como objetivo implementar tecnologías de 
la 4IR, como IoT e Inteligencia Artificial por medio de la 
adquisición y análisis de datos, en 10 fincas colombianas 
enfocadas en el cultivo de aguacate, cacao y café. Los 
resultados del proyecto están siendo aprovechados durante 
el 2022 para crear un repositorio de datos que pueda ser 
escalado a todo el país,  cumpliendo así con los propósitos 
del gobierno nacional en torno a la utilización y el plan de 
infraestructura de datos que contribuye con la reactivación 
económica del sector.  

Ejemplos del uso de IoT en ciudades se da por ejemplo, 
en la ciudad de Medellín, en donde las altas tasas de 
accidentalidad y baja respuesta de los agentes de 
tránsito se pueden solucionar con la aplicación de 
multas de tránsito y atención médica en caso de emer-
gencias, a través de una red de cámaras y aplicaciones 
IoT que ayudan a la movilidad y a responder efectiva-
mente al tiempo que fomenta en la ciudadanía el cum-
plimiento de las normas de tránsito establecidas [12]

MODELO PARA IMPULSAR LA INNOVACIÓN Y LA 
ADOPCIÓN TECNOLÓGICA EN EL SECTOR PRODUCTIVO, 
A PARTIR DEL DESARROLLO DE CIUDADES 
INTELIGENTES

El Centro para la Cuarta Revolución Industrial desarrolla un Modelo para impulsar el desarrollo de la innovación o adop-
ción tecnológica en el sector productivo desde la perspectiva del uso de tecnologías de 4IR en el marco de las dimen-
siones que componen una ciudad inteligente. 

Ingresa a www.c4ir.co para conocerlo. 
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