
Lineamientos para las ciudades a 
partir de los modelos de política 
de la Alianza Global G20 
Ciudades Inteligentes

Diciembre 16 - 2021



Sumario
1
2

3

4

Introducción

Contexto general
Ciudades inteligentes
“Shortlist” de ciudades inteligentes
¿Qué es la alianza G20?
Alianza Global de Ciudades Inteligentes del G20 - AGCI
Ciudades pioneras
El Foro Económico Mundial y el Centro para la Cuarta Revolución Industrial C4IR.CO
Hoja de ruta de política global

Modelo de Política Accesibilidad a las TIC
Retos

Modelo Política de Evaluación del impacto en la privacidad
Retos

Modelo Política de rendición de cuentas de ciberseguridad
Retos

Modelo Política de “Una sola excavación”
Retos

Modelo Política Datos Abiertos
Retos

¿Cómo hacer parte de la Red?
Compromisos:

Proceso de postulación

Estado actual implementación modelos ciudades pioneras y casos a resaltar de Colombia
Grado de aplicación de los modelos
Casos de Éxito de Ciudades Inteligentes en Colombia
Bogotá
Medellín

Conclusiones

Recomendaciones

Contribuciones

Referencias

6
7
8
9

       

2.1
   2.1.1
2.2
2.3
2.4
2.5
2.6

3.1
  3.1.1
  3.1.2
3.2
   3.2.1
   3.2.2
3.3
   3.3.1
   3.3.2
3.4
   3.4.1
   3.4.2
3.5
   3.5.1
   3.5.2

4.1
4.2
4.3

5.1
5.2
5.2.1
   5.2.2

5

Anexo A. Principios Ciudades Inteligentes/Tecnologías Avanzadas

3

4
4
4
5
7
7
9
9

13
13
14
15
15
17
18
18
19
20
20
22
22
23
23
24

25
25
25
26

27
27
29
31
31

32

33

36

38

37



1Introducción
Ciudades grandes, medianas y pequeñas del mundo entero se encuentran en constante estado de 
cambio. Ello debido a los desafíos globales que día a día deben enfrentar sus autoridades, temas como 
la inmigración, la gestión de los recursos naturales, el cambio climático, la movilidad y la seguridad, se 
manifiestan en forma directa en el entorno urbano y en la percepción de sus ciudadanos sobre su 
calidad de vida. Ahora bien, no ay que olvidar que muchas de estas ciudades han sido construidas 
sobre infraestructura diseñada para una población más reducida y menos activa que la actual y, como 
resultado, ciudades como México D.F, Bogotá, New York y Lima, entre otras, sufren de graves embote-
llamientos de tráfico, contaminación y aumento del costo de vida.

Lo anterior, sumado al hecho que alrededor del 68 % de la población mundial podría vivir en áreas urba-
nas para 2050 . Así mismo, los estudios han demostrado que las urbes consumen más del 75% por 
ciento de la producción de energía mundial y generan el 80% por ciento de las emisiones de gases de 
efecto invernadero.

En consecuencia, el concepto de “ciudad inteligente” se ha convertido en uno de los principales temas 
de estudio tanto por parte de los gobiernos regionales, como a nivel nacional, e incluso, por organismos 
internacionales que buscan encontrar respuestas adecuadas para, a partir, de la tecnología (madura y 
de 4IR) poder mejorar la calidad de vida de sus habitantes. Bajo esta mirada, es muy probable que las 
ciudades inteligentes formen parte del presente y del futuro cercano, prometiendo hacer las vidas de 
los ciudadanos más cómodas, seguras y sostenibles.

Ejemplos de estos adelantos y del trabajo que ya han iniciado diferentes ciudades en el mundo: son 
Londres, New York y París, que ocupan respectivamente el primer, segundo y tercer puesto del IESE 
Cities in Motion Index 2020 (Navarra, 2020) . Así mismo, el Índice Internacional de ciudades inteligentes 
(SCI) 2020 del IMD-SUTD identificó a Singapore, Helsinki y Zurich, en su orden, como las ciudades con 
el mejor resultado (IMD-SUTD, 2020). Ambos índices se enfocan en temas como la gobernanza, el 
cuidado del medio ambiente, la movilidad y el impacto social, la diferencia fundamental es que el segun-
do se base en la percepción de sus ciudadanos. 

Teniendo en cuenta esta responsabilidad, la Alianza G20 que reúne a las 20 principales economías del 
mundo desarrollaron la Red Alianza Global G20 Ciudades Inteligentes - AGCI con el propósito de 
ayudar y guiar a las ciudades en su proceso de transformación definiendo cinco principios y dieseis 
modelos de política (cinco desarrollados hasta ahora). En esta iniciativa el Foro Económico Mundial 
ejerce la Secretaría de la Alianza y el Centro para la Cuarta Revolución Industrial Colombia C4IR.CO 
como organismo afiliado al Foro, acompaña y articula el proceso de las ciudades que aceptaron la 
invitación del Foro y hoy conforman las ciudades pioneras de la red de Latinoamérica. 

Ahora bien, con el objetivo de generar lineamientos para el uso e implementación de tecnologías de la 
cuarta revolución industrial para las ciudades en el marco de los principios y modelos de política defini-
dos por la AGCI, y en esa medida que más ciudades se unan a este importante reto, este documento 
aborda en su capítulo dos el contexto general que proporciona un primer acercamiento a la Red. En el 
capítulo tres se presentan con detalle los lineamientos para el uso e implementación de tecnologías de 
la 4IR para cada uno de los modelos de política propuestos por la Alianza G20, la importancia de los 
mismos, sus retos y beneficios.

1. https://es.weforum.org/agenda/2019/05/las-ciudades-inteligentes-deben-prestar-mas-atencion-a-las-personas-que-viven-en-ellas/ 



2 Contexto general

2.1 Ciudades inteligentes

Como parte de este capítulo se aborda el contexto internacional y nacional que enmarca el proyecto de 
la Alianza Global G20 Ciudades Inteligentes. En complemento, previo a ello, se presentan conceptos y 
entendimientos generales de sobre las ciudades inteligentes, la Alianza G20, la participación del Centro 
para la Cuarta Revolución Industrial y el Foro Económico Mundial (WEF por sus siglas en inglés). 

La definición de ciudades inteligentes ha sido ampliamente estudiada y aún hoy no existe un consenso 
global al respecto. Algunas definiciones están enfocadas en la tecnología y otras en los ciudadanos. No 
obstante, la mayoría de las definiciones comparten elementos en común: las tecnologías de la informa-
ción, el mejoramiento de la calidad de vida de las personas, la eficiencia en el uso de los recursos y la 
importancia de la interoperabilidad.

Por ejemplo: de acuerdo con el Smart City Council (Council, 2021)  una Ciudad Inteligente es aquella 
para la cual los ciudadanos son el centro del desarrollo e incorpora Tecnologías de la Información y 
Comunicaciones – TIC en la gestión urbana. Estos elementos son entendidos como herramientas para 
estimular la formación de un gobierno eficiente que incluya procesos de planificación colaborativa y 
participación ciudadana. Al promover un desarrollo integrado y sostenible, las Ciudades Inteligentes se 
tornan más innovadoras, competitivas, atractivas y resilientes, mejorando así las vidas de sus habitan-
tes.

Ahora bien, desde el C4IR se comparte un concepto más amplio y ambicioso: Una ciudad inteligente 
incorpora transversalmente las TIC en beneficio de la calidad de vida de sus ciudadanos, con el propó-
sito primordialmente de lograr: sustentabilidad, eficiencia, participación ciudadana, innovación, gober-
nanza e inclusión social. En conjunto con un ejercicio tangible de eficiencia energética, ordenación 
urbanística, mejoramiento de la movilidad, disminución de la contaminación ambiental, apalancamiento 
de una economía circular y finalmente generación de valor económico y retorno para el ciudadano.

La pregunta que surge a continuación es ¿cómo lograr ese objetivo tan amplio? Si bien no hay una 
fórmula o manual de aplicación general, existen líneas de trabajo encaminadas a un mejor entendimien-
to del objetivo. Así mismo, como se presenta más adelante, organismos como la Alianza G20 Ciudades 
Inteligentes que se han dado a la tarea de generar una hoja de ruta para la implementación de distintas 
políticas con miras al cumplimiento de este gran reto.

Como punto de partida preliminar y desde un concepto muy sencillo la siguiente sección presenta lo 
que sería una “Short list” o elementos mínimos para dar inicio a este proceso de transformación digital 
para las ciudades.

A continuación, se presentan siete (7) elementos básicos recomendados como punto de partida para 
la transformación digital de las ciudades. 

 

2.1.1 “Shortlist” de ciudades inteligentes



2 .Mayor información: https://www.g20.org/
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2.2 ¿Qué es la alianza G20?  2
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3. El origen de la denominación de “sherpa” son aquellos pobladores de la región del Himalaya, en Nepal, que ofician como guías a los escaladores. Los sherpas en el contexto del G20 “guían” a los jefes 
de Estado y de Gobierno, y a los demás participantes, a lo largo de las discusiones generadas en los foros que abordan temas diferentes a los económicos, permitiendo el buen funcionamiento del grupo y 
facilitando la ejecución de sus distintas reuniones. Mayor información: http://cries.org/wp-content/uploads/2018/11/006-merke-zaccato.pdf 

1. La ciudad debe estar convencida de la importancia y necesidad de hacer el proceso.
2. La alcaldía o municipalidad debe contar con una oficina responsable de llevar a cabo este 

proceso.
3. Hacer un autodiagnóstico a través de un modelo de madurez de ciudades inteligentes.
4. Contar con los recursos humanos y la inversión financiera. Ej: Alianzas público privadas
5. Definición de un marco de política pública que sea independiente de los periodos de gobierno
6. Focalizar los esfuerzos en 2 máximo 3 proyectos que involucren adopción de tecnología y 

pilotos
7. Definir los proyectos con base en sus necesidades no en la generalidad. Cada ciudad es dife-

rente, algunos ejemplos concretos: redes de distribución eléctrica eficientes, mediciones de 
gasto energético individualizado y calidad del aire, arquitectura optimizada y autosuficiente y 
circulación de vehículos eléctricos, entre otros.  

Partiendo de la generalidad del concepto de ciudades inteligentes, las secciones a continuación tienen 
como propósito presentar el contexto general de la Alianza G20, el aparte de Ciudades Inteligentes y 
como se relaciona esto con el WEF y el C4IR.

El Grupo de los Veinte (G20) es un foro de coordinación de políticas macroeconómicas entre las veinte 
economías más importantes del mundo, donde se incluyen perspectivas tanto de países desarrollados 
y de economías emergentes.

Este grupo comenzó a sesionar desde el año 2008 para hacer frente a la crisis económica internacional 
que inició ese año. Luego se han ido implementando acciones orientadas al mantenimiento de la esta-
bilidad del sistema financiero internacional evitando que se presente una caída económica mundial 
(G20 M. y., 2021).

El G20 se organiza en dos vertientes:

- Finanzas:  Se discuten temas financieros, como la regulación y supervisión, la reforma de la 
arquitectura financiera internacional, la inversión en infraestructura, la inclusión financiera, la 
coordinación de políticas macroeconómicas y monetarias y la implementación de reformas 
estructurales.

- Sherpas : Identifican los posibles acuerdos y resultados en los temas no financieros, como 
empleo, comercio, energía y desarrollo, también son responsables de negociar el borrador de 
la declaración que se adopta en cada cumbre del grupo. 

El G20 ha creado grupos para fomentar el diálogo con actores no estatales e incluir nuevos puntos de 
vista en los debates y en la toma de decisiones:



- Business 20 (B20) con empresarios
- Labor 20 (L20) con sindicatos
- Civil 20 (C20) con organizaciones de la sociedad civil

Alianza Global G20 Ciudades Inteligentes

- Think B20 (T20) con centros de investigación académica
- Youth 20 (Y20) con los jóvenes
- Women 20 (W20) para impulsar la inclusión económica con perspectiva de género dentro de 

la agenda del G20.

Integrantes: Los miembros del G20 representan alrededor del 90% de la economía mundial y el 80% 
del comercio internacional.

- Alemania                                                 
- Arabia Saudita
- Argentina
- Australia
- Brasil
- Canadá
- China
- Corea del Sur
- Estados Unidos
- Francia
- India
- Indonesia
- Italia
- Japón
- México
- Reino Unido
- Rusia
- Sudáfrica
- Turquía
- Unión Europea. 

También participan siete organismos internacionales (México, 2020): 

- Consejo de Estabilidad Financiera
- Banco Mundial
- Fondo Monetario Internacional
- Organización de las Naciones Unidas
- Organización Internacional del Trabajo
- Organización Mundial del Comercio
- Organización para la Cooperación y el Desarrollo Económicos.



2.3 Alianza Global de Ciudades 
Inteligentes del G20 - AGCI
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Es una red establecida en junio de 2019, sobre gobernanza tecnológica que une a gobiernos                
municipales, regionales y nacionales, socios del sector privado, ciudades, academia y residentes de 
ciudades en torno a un conjunto de principios compartidos para el uso responsable y ético de las 
tecnologías de ciudades inteligentes. Son más de 200.000 actores que hacen parte de esta red a nivel 
mundial. Como punto de partida, se creó un conjunto de principios que sirven como guía para el des-
pliegue de la tecnología en las ciudades inteligentes, promoviendo la transparencia, la seguridad y la 
privacidad.

Es así que, la AGCI establece y promueve normas de políticas globales para ayudar a acelerar las mejo-
res prácticas, mitigar los riesgos potenciales y fomentar una mayor apertura y confianza pública (Allian-
ce, G20 Global Smart Cities Alliance. , 2021).

Hasta el momento, participan 36 ciudades en 22 países y seis continentes como pioneros en una nueva 
hoja de ruta de políticas globales para ciudades inteligentes desarrollada por la Alianza Global de Ciuda-
des Inteligentes del G20. Estas ciudades adoptarán políticas para la protección de la privacidad, una 
mejor cobertura de banda ancha, la rendición de cuentas por la seguridad cibernética, una mayor aper-
tura de los datos de la ciudad y una mejor accesibilidad a los servicios digitales de la ciudad para perso-
nas discapacitadas y mayores.

A continuación, se presentan las 36 ciudades pioneras que hasta el momento conforman la Red a nivel 
mundial (Alliance, G20 Global Smart Cities Alliance. , 2021):

- Apeldoorn, Países Bajos
- Barcelona, España
- Belfast, Reino Unido
- Bangalore, India
- Bilbao, España
- Bogotá, Colombia
- Brasília, Brasil
- Buenos Aires, Argentina
- Chattanooga, Estados Unidos
- Córdoba, Argentina
- Daegu, Corea del Sur
- Dubai, Emiratos Árabes Unidos
- eThekwini (Durban), Sudáfrica
- Faridabad, India
- Gaziantep, Turquía
- Hamamatsu, Japón
- Hyderabad, India
- Indore, India
- Istanbul, Turquía
- Kaga, Japón

2.4 Ciudades pioneras

4

4.   Mayor información: https://globalsmartcitiesalliance.org/



San Jose 

Mexico City

Medellín 

Bogotá

Cordoba
Brasilia

Buenos Aires

Toronto

Chattanooga

Belfast
London

Bilbao

Lisbon

Barcelona Milan

Gaziantep
Istanbul 

Karisruhe

Moscow

Apeldoorn

Leeds

Kampala

eThekwini

Dubai 

Newcastle 

Melbourne

Faridabad

Indore

Hyderabad 

Bengaluru

Daegu

Manila

Maebashi Kaga

Hamamatsu

Kakogawa

- Kakogawa, Japón
- Kampala, Uganda
- Karlsruhe, Alemania
- Leeds, Reino Unido
- Lisboa, Portugal
- Londres, Reino Unido
- Maebashi, Japón
- Manila, Filipinas
- Medellín, Colombia
- Melbourne, Australia
- Ciudad de México, México
- Milán, Italia
- Moscú, Rusia
- Newcastle, Australia
- San José, Estados Unidos
- Toronto, Canada

A continuación, se presentan las 36 ciudades pioneras que hasta el momento conforman la Red a nivel 
mundial (Alliance, G20 Global Smart Cities Alliance. , 2021):

Ilustración 1. Ciudades pioneras en el mundo

Fuente: Foro económico mundial https://www.weforum.org/whitepapers/governing-smart-cities-po-
licy-benchmarks-for-ethical-and-responsible-smart-city-development

Alianza Global G20 Ciudades Inteligentes

5.   Mayor información: https://c4ir.co/
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6. Mayor información: https://es.weforum.org/
7.  Fuente: WEF https://www.weforum.org/press/2021/04/regional-city-networks-launch-in-latin-america-and-south-asia-bringing-the-fourth-industrial-revolution-to-small-and-medium-sized-cities/
8. Mayor información: https://globalsmartcitiesalliance.org/?page_id=90

7

2.6 Hoja de ruta de política global 
8

Ciudad de México

Brasilia Medellín 
y Bogotá 

Fuente: 
Elaboración propia 

El Foro Económico Mundial hace la secretaría técnica de la Alianza Global G20 Ciudades Inteligentes 
en el mundo. Para Latinoamérica esta secretaría se realiza desde el IoT Urban Transformation Center 
con sede en San Francisco, Estados Unidos. No obstante, bajo el precepto de red mundial, las ciuda-
des pioneras de Latinoamérica cuentan además con la asesoría de otras sedes del WEF, el apoyo de 
la red de Japón y la red de la India.

De Colombia para Latinoamérica: con sede en Medellín/Colombia, el C4IR afiliado al Foro Económico 
Mundial   es el único Centro de habla hispana, hasta el momento, por ende es el Centro el mejor aliado 
del Foro en la consecución de los objetivos de la AGCI de Latinoamérica. El C4IR acompaña todo el 
proceso de adopción como Ciudad Inteligente por parte de las seis ciudades pioneras de Latinoaméri-
ca (Bogotá, Medellín, Brasilia, Córdoba, Buenos Aires y Ciudad de México). Así mismo, está contribu-
yendo para consolidar la red, aumentando el número de ciudades y conformando la red de expertos 

.

Como parte del ejercicio propuesto por la Alianza, se considera fundamental la creación de redes regio-
nales de ciudades que tienen como propósito ayudar a las ciudades pequeñas a implementar estas 
nuevas políticas tecnológicas.

La tecnología de las ciudades inteligentes mejora la sostenibilidad, la resiliencia y la calidad de vida, 
pero aproximadamente el 50% de la población urbana del mundo vive en ciudades pequeñas o media-
nas . Con el aumento de los ataques cibernéticos a los municipios y las tecnologías digitales que se 
vuelven fundamentales para la competitividad económica, estas ciudades necesitan invertir en nuevas 
tecnologías, pero tienen menos capacidad que sus contrapartes globales más grandes para implemen-
tar la gobernanza efectiva.

A través de la Alianza, expertos globales del gobierno, socios del sector privado y la sociedad civil están 
compilando y analizando políticas de todo el mundo para identificar políticas modelo para ciudades 
inteligentes resilientes, sustentables, exitosas y éticas. Las políticas se priorizaron sobre la base de dos 
condiciones principales:  

2.5 El Foro Económico Mundial y el Centro 
para la Cuarta Revolución Industrial C4IR.CO 

5
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1. Establecer buenas prácticas basadas en una experiencia considerable en ciudades líderes 
de múltiples geografías

2. Ser fundamentales para la construcción de ciudades inteligentes y no prescriptivas de las 
tecnologías, aplicaciones o resultados.

Cada modelo de política ha sido desarrollado por un grupo de trabajo selecto de expertos, consultando 
ampliamente con las partes interesadas. Todas las ciudades son diferentes y estas políticas modelo no 
deben adoptarse sin tener en cuenta estas diferencias. No obstante, la hoja de ruta proporciona una 
línea de base que las ciudades pueden utilizar para el desarrollo de políticas y un medio para identificar 
las brechas en las políticas de la ciudad existentes (G20 G. A., 2021). Los cinco principios básicos y las 
cinco primeras políticas de la hoja de ruta se muestran en la Ilustración 3 y la Tabla 1 (Forum, 2021). 
Adicionalmente, el Anexo A. describe con detalle estos principios.

Ilustración 3. Principios y modelos de política de la Alianza G20



Liderado 
por G3ict

Incorporar estándares de accesibilidad en las
adquisiciones para garantizar que los 
servicios relacionados con la tecnología 
digital sean accesibles para las personas 
con discapacidades.

Liderado por 
Connected 

places 
Catapult 
e Hitachi 

Definir medidas clave de responsabilidad que 
las ciudades deben tomar para 
proteger los activos de la ciudad 
y sus ciudadanos.        

Política de rendición 
de cuentas de          
ciberseguridad 

Liderado por Liderado 
por Smart Dubai y NEC

Desarrollar una política modelo 
para la estrategia de datos abiertos 
en una ciudad

Datos abiertos

Liderado por 
Microsoft y Future 

Privacy Forum

Definición de procesos para evaluar las 
implicaciones de privacidad de 
las implementaciones de nuevas 
tecnologías urbanas.

Evaluación del  
impacto en la           

privacidad

Liderado por UNDP 
Singapore Global 

Centre y Australian 
Smart Cities Association

Establecer políticas de planificación que 
mejoren la coordinación entre los actores 
de la ciudad y reduzcan el costo 
del despliegue de la infraestructura digital.

Infraestructura digital

Accesibilidad de las 
TIC:  

Alianza Global G20 Ciudades Inteligentes

Fuente: Elaboración propia a partir de información encontrada en: 
http://www3.weforum.org/docs/WEF_Governing_Smart_Cities_2021.pdf

Tabla 1. Principios y políticas iniciales hoja de ruta G20

PRINCIPIOS POLÍTICA 

Equidad, inclusión e impacto social Accesibilidad de las TIC en la contratación 
pública 

Privacidad y transparencia Evaluación de impacto sobre la privacidad 

Seguridad y resiliencia Rendición de cuentas en ciberseguridad 

Sostenibilidad opera�va financiera Establecimiento o implementación de 
infraestructura digital 

Apertura e interoperabilidad 
 
Privacidad y Transparencia 

Datos abiertos 

Fuente: Elaboración propia a partir de información encontrada en: 
http://www3.weforum.org/docs/WEF_Governing_Smart_Cities_2021.pdf 
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En total la Alianza ha planteado dieciséis (16) modelos de política. No obstante, hasta el momento se 
han estructurado los cinco (5) descritos previamente. Los siguientes modelos, que se enmarcan en los 
5 principios presentados en la tabla 1, se encuentran en construcción:

- Arquitectura de datos
- Proceso de caso de negocio ágil
- Modelos de asociación
- Estructura institucional
- Requisitos de intercambio de datos en adquisiciones
- Control y propiedad de datos
- Registro de datos y dispositivos
- Estándares mínimos de IoT
- Estrategia de resiliencia
- Evaluación de impacto social
- Participación de la comunidad
 

A continuación, en el siguiente capítulo se presentan los lineamientos para el uso e implementación de 
tecnologías de la cuarta revolución industrial bajo el contexto de cada uno de los modelos de política 
definidos por la Alianza del G20 para ciudades inteligentes.



3 Lineamientos para el uso e
       implementación de tecnologías de la 4IR basados en los
       modelos de política definidos por la Alianza G20
Este capítulo aborda los lineamientos para el uso e implementación de tecnologías de la cuarta revolu-
ción industrial bajo el contexto de cada uno de los modelos de política definidos por la Alianza del G20 
para ciudades inteligentes. Posteriormente, en el capítulo 5 se presentará el grado de aplicación de 
estos modelos de política con corte al tercer trimestre del 2021, por parte de las ciudades pioneras.  

La política de accesibilidad a las TIC determina como pueden ser accesibles los productos de tecnolo-
gías de la información y las comunicaciones (TIC) al alcance de todos los ciudadanos, proporcionando 
un marco de apoyo para la contratación pública y el desarrollo de tecnologías accesibles (Alliance, Polí-
tica modelo accesibilidad a las TIC , 2020).

El modelo de Accesibilidad a las TIC incluye:

1.Introducción a la política de contratación pública y desarrollo de TIC accesibles
2.Objetivos
3.Roles y responsabilidades
4.Definir la accesibilidad como un atributo en la adquisición de TIC
5.Accesibilidad en el estudio previo
6.Utilización de las normas para formular requisitos de accesibilidad
7.Verificación de cumplimiento con los criterios de accesibilidad en la convocatoria
8.Accesibilidad en Gestión de contratos
9.Exenciones
10.Formación / sensibilización y creación de capacidades
11.Seguimiento y evaluación
12.Revisión periódica

En relación con esta política, es importante resaltar algunos aspectos que orientan el desarrollo de este 
tipo de lineamientos para las ciudades y que establecen las bases para que desde el ámbito de la 
adquisición de bienes y/o servicios TIC requeridos por los territorios se generen requisitos indispensa-
bles en relación con las condiciones de accesibilidad que estos deben tener.

En este sentido, es importante entender que las condiciones de accesibilidad, no deben ser entendidas 
y desarrolladas únicamente teniendo en cuenta la situación temporal o permanente que pueda llegar a 
tener una persona para desarrollar sus actividades motoras, visuales, de comunicación, entre otras 
comúnmente conocidas como situaciones de discapacidad, sino que deben incluirse también aquellas 
situaciones que presentan las personas que por su edad o idioma nativo, entre otras, no podrían tener 
acceso a productos y servicios mediante tecnologías de la información y las comunicaciones que no 
cuenten con las condiciones de accesibilidad que les permita funcionalmente hacer uso de ellas.

Es por esto que, se plantea que los procesos de adquisición que se hagan desde los territorios, de este 
tipo de productos y servicios, estén regidos por una política que garantice principalmente las condicio-
nes de accesibilidad para todas las personas, mediante condiciones de funcionamiento universales e 
incluyentes. 

3.1Modelo de Política Accesibilidad a las TIC



3.1.1 Retos

El desarrollo de este tipo de políticas, contribuirá importantemente en el desarrollo equitativo y en el 
aumento de la participación ciudadana, así como en la reducción de las brechas históricas de inclusión 
para ciertos sectores de la población y al desarrollo global de las ciudades.

La adopción de políticas de este tipo, podría traer beneficios relevantes para las ciudades, no sólo en 
términos de cumplimiento de legislaciones nacionales en lo que respecta a la accesibilidad, sino tam-
bién que permitiría el desarrollo de las relaciones sostenibles entre los territorios a nivel nacional e inter-
nacional mediante el aprendizaje conjunto en relación con la aplicación de políticas estandarizadas, el 
intercambio de experiencias y el acompañamiento técnico bidireccional en estos aspectos.

Por otro lado, el eventual aumento que se dé por parte de las ciudades en la adopción de este tipo de 
lineamientos, presionará positivamente el desarrollo de políticas nacionales en términos de compras 
públicas, legislación contractual y actualización de normas relacionadas con la accesibilidad universal a 
los productos y servicios que se prestan desde las entidades públicas.

Como principales retos para la adecuada adopción y aplicación de una política como la propuesta, 
podrían tenerse aspectos como los siguientes:

- En términos tecnológicos, lograr que la normatividad se ajuste a la misma velocidad en la que 
se desarrolla la tecnología, siempre ha sido un desafío para cualquier país, aquí es indispensa-
ble que se priorice la implementación de iniciativas que modernicen los procesos de las entida-
des públicas de tal suerte que se pueda avanzar en el cierre de la brecha que se tiene entre los 
avances tecnológicos y los avances normativos y reglamentarios.

- El desarrollo de competencias de manera transversal en los responsables de la estructuración, 
evaluación y adjudicación de procesos de compra pública, así como en los encargados del 
seguimiento y evaluación de proyectos que se ejecutan en todos los escenarios de las admi-
nistraciones municipales, implica un reto considerable a la hora de decidir adoptar políticas de 
este tipo. Igualmente, en el espectro de posibles proveedores de productos y servicios que 
deban cumplir con los requisitos de accesibilidad, es clave adelantar procesos de formación 
que faciliten el desarrollo de sensibilidad por estos aspectos y la adopción de lenguaje común 
entre todos para el desarrollo de la política.

- La vinculación de las autoridades nacionales en estas iniciativas podría constituirse en un factor 
crítico de éxito en la implementación de políticas de accesibilidad, es por esto que se hace 
importante el establecimiento de ejercicios permanentes de articulación nación-territorio que 
incorporen y reconozcan las particularidades y necesidades que tienen las regiones en todos 
los aspectos claves para la adopción de lineamientos estandarizados internacionalmente.

- Adoptar prácticas internacionales no deja de plantear un desafío en términos de capacidades 
para los territorios, así como los retos de adaptación a las normas vigentes nacionales que 
estas conllevan, puesto que pueden generarse riesgos de incumplimiento de otros tipos de 
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     requisitos que imposibilitarían su implementación. Las ciudades deben ser conscientes de los 
esfuerzos que tendrían que hacerse en términos de cultura organizacional, construcción de 
competencias, inspección y vigilancia y transparencia institucional.

Por otro lado, este tipo de prácticas, suponen una serie de beneficios para el desarrollo territorial que 
deben tenerse en cuenta:

-  Implementar estrategias, políticas y lineamientos en términos de accesibilidad apalancadas en 
tecnología, siempre significará para los territorios una demostración de esfuerzo por mejorar la 
calidad de vida de sus habitantes que redundará en el aumento de la competitividad y presen-
tará un escenario favorable para la inversión, el desarrollo tecnológico y el crecimiento empre-
sarial.

- El camino hacia el desarrollo de una ciudad y territorio inteligente, empieza por la garantía de 
acceso a todos los habitantes, para que puedan todos tomar una parte de los grandes benefi-
cios que esto conlleva y alineen esfuerzos hacia la eliminación de todas las barreras que histó-
ricamente han venido excluyendo a ciertos grupos de ciudadanos.

- Aprovechar las tecnologías de la información y las comunicaciones para el mejoramiento de la 
calidad en la prestación de los servicios públicos por parte de las ciudades y territorios, consti-
tuye un valor agregado a la implementación de políticas que propendan por el uso y adopción 
de herramientas que brinden acceso a todos los habitantes, puesto que la prestación de estos 
servicios de manera digital, mejora los tiempos de respuesta, aumenta los niveles de satisfac-
ción de la ciudadanía y contribuyen a la modernización del sector público.

Con la política de evaluación del impacto en la privacidad se establecerá un método para identificar y 
mitigar los riesgos que pudieran tener los ciudadanos en su privacidad, teniendo en cuenta las causas 
y problemas que se generan al manejar datos personales, es posible abordar los riesgos de privacidad 
de acuerdo a las expectativas del público. Esta política apoyará la toma de decisiones para minimizar 
los riesgos de privacidad (Alliance, Política modelo Evaluación del impacto en la privacidad., 2020).

Para el modelo de política Evaluación del Impacto a la Privacidad se plantea la siguiente estructura:

1. Objetivos
2. Fundamentos para las Evaluaciones de Impacto sobre la Privacidad

3.1.2 Beneficios

3.2 Modelo Política de Evaluación del 
impacto en la privacidad



a. Valores organizativos y riesgo
b. Alcance y frecuencia
c. Herramientas y componentes
d. Funciones y responsabilidades
e. Supervisión y registro
f. Transparencia y participación

a. Identificar los departamentos, divisiones, secretarías o programas de la ciudad.
b. Describir la tecnología a ser diseñada o adquirida
c. Describir el propósito y el uso propuesto de la tecnología
d. Describir la autoridad que tiene la ciudad
e. Describir cualquier valor público, principios, estándares legales y marcos de   

riesgo
f. Evaluar y describir los riesgos potenciales de privacidad
g. Describir la respuesta de riesgo de la ciudad a los riesgos identificados
h. Describir una política clara de uso y gestión de datos para el uso propuesto de la 

tecnología
i. Describir la participación comunitaria
j. Describir cualquier legislación de emergencia o de defensa civil
k. Describir cómo se han tenido en cuenta y mitigado los impactos potenciales
l. Describir la disponibilidad de fondos para los costos continuos de privacidad y 

protección de datos

3. Fundamentos de una Evaluación de impacto de Privacidad

4. Orientación y recursos adicionales

Con el fin de dar aplicación a los principios de privacidad y transparencia, la Alianza Global de Ciudades 
Inteligentes del G20 propone una política que considera fundamental para cumplir el propósito de que 
las ciudades puedan avanzar de manera equilibrada entre la recolección de los datos para el fortaleci-
miento de los servicios públicos, y la protección de la privacidad de la ciudadanía.

En este sentido, se hace indispensable mencionar lo desafiante que es para los territorios lograr desarro-
llar acciones de modernización tecnológica, de digitalización de sus procesos, de transformación de la 
prestación de sus servicios hacia lo digital, de asegurar el progreso y desarrollo de sus comunidades, de 
análisis de información para la toma de decisiones de política pública y de continuidad de la operación, 
entre otros. Teniendo en cuenta la necesidad imperiosa de hacerlo todo ello en el marco de unas prácti-
cas que garanticen la protección de la información de las personas y asegurando adecuados y eficaces 
mecanismos de administración de los riesgos de vulneraciones a la privacidad de los datos del público.

No obstante, el constante desarrollo de la tecnología, la mejora progresiva de las condiciones de conec-
tividad y el acelerado crecimiento de las ciudades, obliga a las administraciones municipales a no dete-
nerse en el propósito de aumentar los niveles de inclusión en sus territorios apoyándose en tecnologías 
que son facilitadoras del desarrollo local de una manera sostenible.

Ahora bien, estos propósitos traen consigo un mandato ineludible en relación con la protección y asegu-
ramiento de los datos de las personas y comunidades que interactúan con las tecnologías que se utilizan 
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3.2.1 Retos

para el mejoramiento de las condiciones en la prestación de los servicios de la ciudad y cuyo cumpli-
miento será clave en la generación de la confianza de la ciudadanía en las actividades que realizan las 
ciudades para el desarrollo productivo y el bienestar colectivo.

Es por esto que, las políticas de evaluación de impacto en la privacidad, son fundamentales para ges-
tionar integralmente los riesgos de privacidad que se presentan producto de la ejecución de la actividad 
pública y para asegurar la sostenibilidad en la implementación de soluciones de ciudades inteligentes 
que tienen como objetivo el mejoramiento de la calidad de vida de las personas.

La Alianza Global de Ciudades Inteligentes del G20 presenta en este modelo de política una guía que 
mediante su aplicación, permite a las ciudades administrar con mayor suficiencia y confianza los ries-
gos de privacidad para que se mantenga de manera adecuada y consistente la satisfacción de las 
expectativas de la ciudadanía.

En términos generales, lo que se espera mediante la implementación de esta política, es dotar a las 
ciudades de herramientas que le permitan hacer uso estratégico de los datos para la toma de decisio-
nes dentro del marco de la ética en su tratamiento y estableciendo controles rigurosos y sistemáticos 
que guíen el ciclo de vida de los proyectos de ciudades inteligentes y de los datos que sean recopilados 
en ellos.

Así las cosas, se hace pertinente analizar los aspectos más relevantes que para una ciudad implicaría 
adoptar políticas de evaluación del impacto en la privacidad en el desarrollo de proyectos de ciudades 
y territorios inteligentes y en general para el ejercicio de la actividad pública. 

En esta sección se mencionan algunos de los más importantes retos que se consideran presentes en 
el eventual proceso de implementación del modelo Evaluación de Impacto a la Privacidad:

La oferta de recurso humano capacitado y competente para el desarrollo de las actividades que 
plantean las políticas de evaluación de impacto a la privacidad, puede ser insuficiente para satis-
facer las necesidades particulares de la ciudad, planteando un desafío estructural que puede 
significar la inadecuada o deficiente implementación. Es importante que se contemplen oportu-
namente las competencias necesarias para sacar adelante los proyectos que requieren la aplica-
ción de estos lineamientos.

Adoptar y aplicar con suficiencia mecanismos de administración integral de los riesgos de priva-
cidad de la información en las ciudades, requiere de altos niveles de desarrollo organizacional del 
aparato público municipal que evidencien la aplicación de principios éticos en el quehacer coti-
diano y garanticen rasgos de cultura institucional que faciliten la gestión del cambio y los proce-
sos de uso y apropiación de nuevas tecnologías.

Lograr que la adopción de estas políticas ocurra de manera articulada y concurrente en todos 
los estamentos de la administración municipal, de tal suerte que se logren consensos                
institucionales en relación con los mecanismos de administración y tratamiento de los riesgos 

.

Como parte del ejercicio propuesto por la Alianza, se considera fundamental la creación de redes regio-
nales de ciudades que tienen como propósito ayudar a las ciudades pequeñas a implementar estas 
nuevas políticas tecnológicas.

La tecnología de las ciudades inteligentes mejora la sostenibilidad, la resiliencia y la calidad de vida, 
pero aproximadamente el 50% de la población urbana del mundo vive en ciudades pequeñas o media-
nas . Con el aumento de los ataques cibernéticos a los municipios y las tecnologías digitales que se 
vuelven fundamentales para la competitividad económica, estas ciudades necesitan invertir en nuevas 
tecnologías, pero tienen menos capacidad que sus contrapartes globales más grandes para implemen-
tar la gobernanza efectiva.

A través de la Alianza, expertos globales del gobierno, socios del sector privado y la sociedad civil están 
compilando y analizando políticas de todo el mundo para identificar políticas modelo para ciudades 
inteligentes resilientes, sustentables, exitosas y éticas. Las políticas se priorizaron sobre la base de dos 
condiciones principales:  
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    de privacidad y se pueda lograr de manera transversal la ejecución de las mejores prácticas 
para la toma de decisiones uniformes y transparentes en lo referente al manejo de los datos 
de la ciudadanía, significa sin duda un importante reto que debe ser superado en el camino 
hacia una implementación exitosa de estos lineamientos.

  - Reconociendo la importancia que tienen los procesos de participación ciudadana en la 
implementación de políticas y por la especificidad y sensibilidad que supone el problema de 
la privacidad de la información de la comunidad, será muy importante encontrar lenguajes 
apropiados y comprensibles para todos, en el desarrollo de los procesos de socialización y 
concertación de los aspectos relacionados con la aplicación de las políticas de aprovecha-
miento de los datos con el fin de construir un escenario de confianza colectivo que siente 
bases sólidas para la ejecución.

Aunado a todo lo anterior, este tipo de iniciativas de política plantean beneficios y oportunidades para 
las ciudades entre los que se encuentran los siguientes:

 -  Para cualquier ciudad que se proponga incursionar en estas prácticas de administración de 
la información, especialmente para aquellas de países no desarrollados y emergentes, podría 
ser de mucha ayuda recurrir a los referentes internacionales que se han construido a nivel 
mundial para propiciar intercambios de experiencias, lecciones aprendidas y casos de éxito 
documentados que ayuden a allanar un poco el camino para el desarrollo de iniciativas 
propias de ciudades inteligentes que requieran del uso y aprovechamiento de los datos 
recopilados.

 -  Una política como la de evaluación de impacto en la privacidad puede ser ese paso inicial 
para la construcción de un escenario ideal para las ciudades en términos de la implementa-
ción de proyectos de ciudades inteligentes, puesto que es desde allí, desde donde pueden 
cimentarse unas formas de relacionamiento con la comunidad basadas en la confianza y en 
la transparencia, que de ser administradas bajo los más estrictos principios éticos, pueden 
redundar en el aumento de la calidad de vida y en el mejoramiento de los servicios ciudada-
nos, logrando elevar niveles de especialización e inclusión de la oferta pública.

En la política de rendición de cuentas de ciberseguridad se asigna la responsabilidad a un alto funciona-
rio o grupo de personas para evaluar, dirigir y supervisar el diseño e implementación de medidas de 
seguridad de la información para los servicios inteligentes, y dar respuesta y recuperación de cualquier 
incidente cibernético (Alliance, Política modelo política de rendición de cuentas de ciberseguridad., 
2020). 

El modelo de política de rendición de cuentas de ciberseguridad incluye:

3.3 Modelo Política de rendición de 
cuentas de ciberseguridad

3.2.2 Beneficios
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1. Introducción al modelo de rendición de cuentas de ciberseguridad
2. Objetivos
3. Responsabilidades críticas (esenciales)

4. Responsabilidades importantes (adicionales)

Debido a la implementación de soluciones de ciudades inteligentes y al importante incremento de 
dispositivos conectados para que se permita el adecuado funcionamiento de estas soluciones, ha 
venido abriéndose una grieta de seguridad a la que deben prestarle especial atención las ciudades y los 
territorios, puesto que esto ha hecho que el número de ataques a estas infraestructuras esté en aumen-
to y el hecho de que cada vez haya más equipos, incrementa en la misma medida la vulnerabilidad de 
los sistemas.

A pesar de los beneficios que las tecnologías traen en la prestación de los servicios de los ciudadanos, 
las condiciones de ciberseguridad de la información se ven deterioradas e incluso puede verse afectada 
la misma disponibilidad y continuidad de la prestación de los servicios institucionales para la ciudada-
nía, generando riesgos más allá de lo que las ciudades están preparadas para manejar. La ciberseguri-
dad debe ser una prioridad para cualquier ciudad, incluso cuando no se tienen servicios inteligentes. 

Por lo anterior y con el objetivo de mantener los principios de seguridad y resiliencia y garantizar la 
ciberseguridad de la información y de la infraestructura, se hace indispensable aplicar un modelo de 
política de rendición de cuentas que establezca claramente la responsabilidad y autoridad para tomar 
decisiones sobre la seguridad cibernética y la protección de los activos de información que se constru-
yen en el uso de las soluciones de ciudades inteligentes implementadas en los territorios.

El modelo de política propuesto, recomienda la centralización de esas responsabilidades en funciona-
rios de alto nivel de las administraciones municipales y sugiere que estas sean clasificadas como esen-
ciales y adicionales dependiendo del nivel de criticidad que tengan con el adecuado mantenimiento de 
las condiciones de seguridad de la información y la protección de la infraestructura.

Realizado análisis de las responsabilidades planteadas por la política de rendición de cuentas de ciber-
seguridad, es importante resaltar los siguientes retos:

Liderazgo y rendición de cuentas
Seguridad de los activos de información
Seguridad de los activos físicos, incluidos los sensores y otros dispositivos IoT
Revisión de las medidas de seguridad de la información
Prevención de incidentes de seguridad
Respuesta a incidentes

Formación en seguridad de la información y gestión de riesgos
Auditoría de seguridad
Estándares de ciberseguridad para terceros
Educación para la ciudadanía en torno a temas básicos de ciberseguridad

3.3.1 Retos
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  - Mantener protegida a un nivel máximo la infraestructura y la información en un ambiente 
abierto como los que se proponen para las soluciones de ciudades y territorios inteligentes, 
es un reto de grandes magnitudes. Sin embargo, elevar esta tarea a los niveles directivos de 
alto rango o de dependencia directa de estos, facilita la toma de decisiones y el ejercicio de 
la autoridad para la implementación de las mejores prácticas en términos de seguridad 
digital.

  - Lograr el establecimiento de protocolos de comunicación y reporte coordinados y oportunos 
con las autoridades, con el equipo directivo, la ciudadanía y en general, la opinión pública 
para informar en debida forma los eventuales incidentes de seguridad, así como el inmediato 
registro de la ocurrencia de los mismos, constituye un importante reto, así como una medida 
esencial en la rendición de cuentas de ciberseguridad, aportando transparencia al proceso 
generando confianza por parte de la ciudadanía principalmente.

 - Contar con un completo inventario de la infraestructura y establecer acuerdos de niveles de 
servicio claros para la prestación de los servicios de los nuevos sistemas y de las soluciones 
de seguridad, se considera fundamental para que los niveles de protección se encuentren en 
lo más alto y se puedan implementar regulaciones y evaluaciones al esquema de ciberseguri-
dad. Lo cual generará un alto grado de confianza entre los ciudadanos.

  - Contar con procesos que permitan diseñar e implementar esquemas de formación para los 
colaboradores de la administración municipal, en este caso, en temas relacionados con 
seguridad de la información y administración de riesgos y definir mecanismos asertivos de 
socialización con la ciudadanía facilita el desarrollo de los lineamientos y en consecuencia 
aumenta los niveles de protección de la infraestructura de los sistemas de ciudades inteligen-
tes.

  - Implementar prácticas de vigilancia permanente y documentada en cumplimiento de normas 
estandarizadas, tanto para las soluciones existentes como para las nuevas, establecería 
unos importantes cimientos para la adecuada administración de los activos de información 
de los municipios, así como de toda la infraestructura en general. Todo esto puede hacerse, 
por ejemplo, mediante la aplicación evaluaciones de impacto en la privacidad, entre otras.

El modelo de política de “Una sola excavación” (Dig once por su nombre en inglés) busca la simplifica-
ción y potencialización del despliegue de la infraestructura digital, generando cooperación estratégica 
entre ciudades, los proveedores de conectividad, las empresas prestadoras de servicios públicos y 
demás interesados, de esta manera se logra apoyar las nuevas y existentes construcciones y desarro-
llos, asegurando la conectividad y el impulso de nuevas tecnologías relacionadas (5G, IoT, entre otras) 
(Alliance, Modelo de política de conectividad, 2020) .

Este modelo de política sigue la siguiente estructura:

3.3.2 Beneficios

3.4 Modelo Política de “Una sola excavación”
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1. Introducción
2. Fundamentos de la infraestructura digital
3. Relación con la Política para toda la Ciudad, Estrategia e Iniciativas
4. Gobernanza y Proceso para Responsabilidad y Cumplimiento
5. Compromiso de los ecosistemas para la creación de confianza y valor
6. Relaciones con los stakeholders de industria, servicios públicos y proveedores
7. Medidas técnicas para respaldar la infraestructura digital bajo el modelo “Dig Once” - (Una 

sola excavación)

La infraestructura digital es la base física de cualquier ciudad inteligente. No obstante, es importante 
tener presente la dificultad de realizar esta implementación en cuanto a los costos y la complejidad. 
Esta política debe contar con una estructura de procesos de gobernanza que impulse y coordine la 
implementación de la conectividad siendo importante contar con una autoridad principal a nivel nacio-
nal que genere la coordinación adecuada de la política. Como herramienta de apoyo se pueden utilizar 
los sistemas de información geográfica GIS para realizar seguimiento de los activos de conectividad 
teniendo en cuenta que se debe articular el intercambio de información con el sector privado y generar 
una colaboración en beneficio de los ciudadanos.

La conectividad y el acceso a los servicios que se prestan mediante esta, son fundamentales para el 
cierre de la brecha digital y facilitan el camino hacia la economía digital; esta infraestructura es una con-
dición indispensable para la implementación de soluciones de ciudades inteligentes y para facilitar el 
acceso universal a los servicios ciudadanos.

La importancia que la conectividad representa, constituye para las ciudades un desafío considerable en 
cuanto a los esfuerzos que deben realizarse para extender su cobertura a todo su territorio y asegurar 
que su calidad sea la adecuada para que se logre, en la medida de las posibilidades, el acceso para 
todos en las mismas condiciones. Para esto, es fundamental, conocer las particularidades de cada 
zona, su capacidad instalada y sus necesidades específicas.
Con el fin de equipar a las ciudades con una herramienta de política encaminada a definir los lineamien-
tos necesarios para el despliegue de una infraestructura de conectividad de manera planificada y orga-
nizada, la Alianza Global de Ciudades Inteligentes del G20 ha propuesto una política modelo denomina-
da Una sola excavación que incluye recomendaciones específicas en este sentido.

En consecuencia, resulta pertinente realizar un análisis de esta propuesta con el fin de resaltar los 
aspectos más importantes que deben tenerse en cuenta a la hora de considerar implementarla y plan-
tear unas recomendaciones generales para su aplicación.

a. Capacidad
b. Segmentación
c. Acceso
d. Costos
e. Robustez
f. Arquitectura
g. Gestión del ciclo de vida
h. Consideraciones adicionales
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Para los territorios es clave reconocer a la infraestructura de conectividad como un activo estratégico y 
debe ser tratado como tal, tanto en términos del mantenimiento y mejora de la capacidad existente, 
como para la ampliación de cobertura e incremento de la calidad del servicio, para ello, deben formular-
se planes estructurados en los que es de suma importancia que se contemplen los siguientes restos:

  - En términos generales, deben definirse estrategias claras para la gestión de los escenarios 
de articulación nación territorio referentes a los temas de conectividad, con el fin de que, 
desde los organismos nacionales, se reconozcan las necesidades y particularidades del 
territorio y se definan mecanismos de intervención que complementen los esfuerzos locales y 
propendan por la concurrencia de los proyectos para que se optimicen las inversiones y se 
incremente el impacto de las iniciativas.

  - La articulación y coordinación de iniciativas se constituye como otro de los grandes retos 
para esta política. La gestión de la misma, debe indispensablemente involucrar los actores 
privados que desarrollan proyectos de infraestructura de conectividad, inmobiliaria, vial, 
prestación de servicios de internet, entre otros, así como las instancias encargadas de la 
ejecución de proyectos de infraestructura pública, con el fin de maximizar las inversiones, 
evitar realizar intervenciones de la infraestructura recientemente terminada y reducir innece-
sariamente su vida útil y aumentar su depreciación.

  - Encaminarse hacia el aumento de la cobertura y el incremento de la calidad del servicio de 
conectividad implica esfuerzos operativos y financieros mayúsculos, por lo tanto, deben 
definirse e implementarse numerosos esquemas de financiación y modelos de operación 
innovadores que faciliten la ejecución de los recursos públicos, incentiven la inversión privada 
y propicien que el desarrollo de los proyectos se de en un ambiente ético y de profesionalis-
mo que asegure la ejecución completa de los proyectos y el logro del impacto esperado.

  - Es común encontrar que las ciudades ya cuenten con una capacidad instalada en términos 
de infraestructura de conectividad, lo cual de cara a los ciudadanos y al deseo de lograr la 
transformación digital de la ciudad resulta altamente beneficioso y por esto, cualquier 
proyecto relacionado con el aumento de cobertura o el incremento de la calidad de los 
servicios de conectividad se verá como un paso agigantado en el camino a convertirse en 
ciudad inteligente. 

  - Los procesos de autoevaluación de capacidades que se hagan desde las administraciones 
municipales en términos de conectividad son indispensables para el establecimiento del 
modelo óptimo de intervención del territorio ya sea mediante esfuerzos públicos, privados o 
mixtos, reconocer las eventuales fortalezas y/o debilidades en términos de administración de 
un activo tan importante, se reconoce en sí mismo como un beneficio adquirido y marcarán 
la pauta para la toma de una decisión consciente y responsable frente al modelo de opera-
ción que garantice no solo la instalación, sino el adecuado mantenimiento de la infraestructu-
ra y asegurando su funcionamiento, su protección ante cualquier situación de riesgo y la no 
afectación de otros servicios públicos.

3.4.1 Retos

3.4.2 Beneficios
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La política de datos abiertos se crea para responder a los retos y oportunidades que presenta el 
aumento de los volúmenes de datos y el rápido avance de las tecnologías de datos intensivos, esta 
política se basa en la práctica temprana en la gobernanza, los estándares y la organización interna y 
más amplia de los ecosistemas (Alliance G. S., 2020).

Este modelo de política puede seguir la siguiente estructura:

  - Fundamentos de los datos abiertos
  - Relación con políticas, estrategias e iniciativas más amplias de la ciudad
  - Gobernanza y proceso para la rendición de cuentas y el cumplimiento
  - Compromiso de los ecosistemas para la creación de confianza y valor
  - Relaciones con las principales partes interesadas en datos 
  - Medidas técnicas para apoyar la práctica de datos abiertos
  - Plataforma e Infraestructura de Datos 

Uno de los puntos más importantes del modelo de política de datos abiertos, es la generación de con-
fianza por parte de empresas y ciudadanos, para que estos se unan a las plataformas y compartan sus 
datos. Algunas acciones que pueden realizarse para construir esa confianza son: generar acuerdos de 
gobernanza para la publicación de datos, establecer estrategias de apropiación de leyes y políticas de 
privacidad y garantizar la capacidad de abordaje en el manejo de datos por parte del gobierno, entre 
otros.

Una vez generada esa confianza y con la aplicación adecuada de la plataforma de datos abiertos, se 
deberán realizar evaluaciones periódicas para mantener la calidad de datos y su generación de valor.

Hoy en día, es evidente la importancia de la implementación de políticas encaminadas al uso estratégi-
co de los datos para soportar la toma de decisiones, potencializar los procesos organizacionales, forta-
lecer el relacionamiento con los grupos de interés y mejorar el desempeño de las instituciones con el fin 
de contribuir en el bienestar ciudadano.

En consecuencia, la política modelo de datos abiertos presenta los fundamentos, conceptos y prácti-
cas y procedimientos que pueden aplicar las ciudades para el diseño e implementación de una estrate-
gia de datos abiertos para fortalecer la gestión de los territorios y la generación de procesos de rendi-
ción de cuentas, construcción de confianza y relacionamiento con la comunidad acordes con la reali-
dad actual y el avance de las tecnologías de la información.

Cualquier ciudad entonces, podrá guiar sus actuaciones en términos de datos abiertos en los linea-
mientos establecidos en la mencionada política, la cual, amerita una revisión de los retos más importan-
tes que deben tenerse en cuenta desde las ciudades y que se presentan a continuación:

  - Uno de los mayores retos se encuentra a nivel organizacional y cultural por parte de algunas 
organizaciones públicas, pues exige transformaciones en su cultura y en su forma de hacer 
las cosas, lo cual requiere un abandono total de los paradigmas tradicionales al punto de .

3.5 Modelo Política Datos Abiertos

3.5.1 Retos
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    poner a prueba la pertinencia de los objetivos misionales y estratégicos de las entidades. Todo 
esto, por supuesto para el bien de la comunidad y el incremento de los niveles de transparen-
cia en el ejercicio de lo público.

  - El ecosistema de datos abiertos, debe ser visto como una herramienta para fomentar en los 
territorios la implementación de procesos de innovación abierta y construcción colectiva de 
iniciativas en pro del desarrollo de la ciudad, traduciéndose esto en la mejora de la calidad de 
vida de las personas y el fortalecimiento del aparato institucional público para aumentar las 
garantías de goce efectivo de derechos por parte de los ciudadanos y las comunidades.

 - Contar con una política que oriente la implementación de modelos de datos abiertos, es de 
suma utilidad para las instituciones públicas, especialmente del nivel local, puesto que permite 
establecer lineamientos claros y definidos en términos de los requisitos específicos que tiene 
un modelo de este tipo y que sirva de esfuerzo inicial hacia la construcción de un territorio inte-
ligente.

 - Desarrollar proyectos de modernización de la infraestructura tecnológica y de diseño de 
infraestructuras de datos acordes con los servicios prestados y las necesidades de la comuni-
dad, facilitarán la recopilación y administración de la información que se requeriría para los ejer-
cicios de rendición de cuentas e informes que evidencien la transparencia de las actuaciones 
institucionales.

  - Por otro lado, hacer crecer los niveles de entendimiento sobre la importancia del uso de los 
datos en el quehacer diario de las instituciones, permitirá descubrir numerosas aplicaciones de 
estos en beneficio del desempeño de las instituciones y del cumplimiento de los objetivos 
misionales en relación con su público objetivo. Llevando incluso a las organizaciones a ser las 
principales usuarias de los datos publicados en un modelo de datos abiertos.

   - El uso de los datos abiertos de manera estratégica y sistemática permitirá a las organizaciones 
públicas mejorar sus procesos de toma de decisiones, fortalecer los procesos internos y facili-
tar los procesos de rendición de cuentas, así como facilitará a la comunidad el fortalecimiento 
de los procesos de veeduría ciudadana, la investigación por parte de organizaciones privadas 
para la generación de valor económico y social y fortalecer la confianza en las relaciones con 
la ciudadanía.

  - Consecuentemente, el desarrollo de estrategias transversales en las que se involucren todas 
las instancias de las administraciones municipales, propiciaría el robustecimiento del modelo 
de datos abiertos, generando cada vez más valor y aportando información relevante y perti-
nente para la construcción de ejercicios estructurados de revisión y actualización de la política 
pública, ahora, bajo modelos de formulación basados en evidencia.

3.5.2 Beneficios



4 ¿Cómo hacer parte de la Red?

Presentado el contexto general y principalmente con el desarrollo de los modelos de política, en este 
capítulo se presentan los beneficios y compromisos que adquirían las ciudades que decidan iniciar este 
proceso de transformación digital acompañados por el WEF y el C4IR.CO. Así mismo, se presenta el 
proceso de postulación concreto, los tipos de participación que se han definido al interior de la Red y 
los tiempos que se han identificado para este proceso.  

Ahora bien, es importante mencionar que a partir de este año y con el acompañamiento del C4IR se 
han definido dos formas de participación por parte de las ciudades. Por un lado, bajo el concepto de 
ciudades pioneras como hasta el momento se ha venido abordando y, por otro lado, desde la concep-
ción de ciudades observadores, para las cuales, como su nombre lo indica no genera ningún tipo de 
compromiso, pero tampoco se ve beneficiado con los elementos que la red tiene dispuestos para las 
ciudades pioneras. 

Dentro de los compromisos que asumen las ciudades pioneras que conforman hoy en día la Red o que 
quieren hacer parte de esta se encuentran los siguientes puntos:

Como parte de los beneficios que conlleva hacer parte de la Red de Ciudades Inteligentes de Latinoa-
mérica se tiene:

Realizar un autodiagnóstico: El autodiagnóstico básicamente consiste en la revisión 
de las políticas existentes en la ciudad, con referencia a la política marco que la AGCI desarrolla. 
Compartir información relevante: A partir del concepto de red colaborativa, este 
compromiso busca que la ciudad proporcione al Foro copias de las políticas existentes de la 
ciudad y que sean relevantes para la hoja de ruta de política definido por la AGCI, la cual se 
pondrá a disposición del público en el sitio web de la Alianza.
Implementación de modelos de política: Este es talvez el mayor compromiso 
por parte de la ciudad, pues se espera y el Foro requiere que por parte de la ciudad se generen 
planes de implementación de al menos uno de los modelos de política que buscan mejorar la 
gobernanza de la tecnología, donde se ha demostrado que hay una brecha respecto a las políti-
cas existentes.
Compromiso organizacional: Proporcionar los recursos (humanos y financieros), así 
como la importancia, dirección y atención que los planes de implementación de los modelos de 
política requieren.

4.2 Beneficios

¿Por qué hacer parte de la 
Alianza?
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Acceso a la experiencia global: Las ciudades podrán compartir experien-
cias, mejores prácticas, proyectos, pilotos y políticas implementadas con éxito por otras 
ciudades tanto de la Latinoamérica como de las otras ciudades pioneras que conforman 
la Alianza Global G20 Ciudades Inteligentes. Entre estas se encuentra tal vez la más 
grande y exitosa red de ciudades inteligentes, la red de Japón que ya cuenta con 25 
ciudades .
Asesoría de Expertos: Conforme la Red de Ciudades Inteligentes no se limita a 
ciudades, sino que, al contrario, busca sumar también expertos que asesoren a las 
ciudades en la conformación de sus marcos de política pública, lineamientos de adapta-
ción e implementación de tecnología, desarrollo de pilotos y un mejor entendimiento de 
los modelos de política definidos por la Alianza. 
Acceso colaborativo con socios de la Alianza: Teniendo en cuenta que 
la red está conformada por más de 200.000 actores, en colaboración con el sector públi-
co y privado, las ciudades se pueden ver beneficiadas por proyectos, políticas e incluso 
pilotos de soluciones que buscan una mejor gobernanza por parte de las ciudades miem-
bros.
Acceso a plataformas digitales: El Foro Económico Mundial en conjunto con 
la consultora Accenture está desarrollando una plataforma que permite el intercambio, 
evaluación y análisis de políticas y estrategias para las ciudades que conforman la red. Así 
mismo, se está creando el Centro para la adopción de Alianzas Público Privadas que será 
de gran ayuda para aclarar y afianzar el entendimiento sobre cómo llevar a cabo este tipo 
de alianzas. 
Reconocimiento global: Hacer parte de la red supone un reconocimiento inter-
nacional y ser un referente para las demás ciudades que quieren iniciar el proceso de 
transformación digital.  
Cero costos: Hacer parte de la Alianza Global G20 Ciudades Inteligentes y recibir los 

9

9.   Mayor información: https://globalsmartcitiesalliance.org/?page_id=1698

El proceso de postulación como ciudad pionera, es bastante sencillo y se presenta a continuación en:
Ilustración 4. Pasos proceso de postulación Red de Ciudades Inteligentes de Latinoamérica 

Fuente: 
Elaboración propia 



5 Estado actual implementación modelos 
       ciudades pioneras y casos a resaltar de Colombia

En este capítulo se presenta el grado de    
aplicación de los modelos mencionados por 
cada una de las ciudades pioneras.           
Adicionalmente, como referente se incluye la 
posición de las misma en el IESE Cities in 
Motion Index 2020 de la Universidad de 
Navarra  que tiene en cuenta en su             
medición: movilidad, cuidado del medio 
ambiente, gobernanza, economía, cohesión 
social, uso de la tecnología y planificación 
urbanística, entre otros. Finalmente, se 
presenta un análisis más detallado de la 
experiencia de las ciudades de Colombia 
pertenecientes a la Red. 

5.1 Grado de 
aplicación de los 
modelos 

Una vez revisada la documentación entregada por las ciudades pioneras al WEF  y con base en las 
reuniones llevadas a cabo con las mismas se concluye el siguiente grado de aplicación de los modelos 
de política con corte al tercer trimestre de 2021. Es importante mencionar que este grado se determinó 
internamente en el C4IR de forma cualitativa a partir de los adjetivos: Bajo, Medio-Bajo, Medio, Medio-Al-
to y Alto. Así mismo, que el valor cualitativo mide exclusivamente la apropiación de los modelos, no 
pretende evaluar el proceso de transformación digital de la ciudad.  

11

10

  10.Se utiliza el de la Universidad de Navarra dado que en el Índice internacional de ciudades inteligentes (SCI) 2020 del IMD-SUTD no incluyó 6 ciudades
  11. Los documentos entregados por las ciudades se encuentran en el siguiente link: https://globalsmartcitiesalliance.org/?page_id=714



Tabla 2. Grado de aplicación de los modelos de política

Ciudad 

Modelo Accesibilidad  

a las TIC 

Modelo Política de  

Evaluación del impacto  

en la privacidad 

Modelo Política de  

rendición de  

cuentas de  

ciberseguridad 

Modelo Política de  

"Una sola  

excavación" 

Modelo Política  

Datos Abiertos 

Grado de  

aplicación  

del modelo 

Puesto IESE  

Cities in  

Motion  

Index 2020 

Brasilia 

Estaba interesado  
pero no presentó  

carta de compromiso  
para este modelo 

Presentó Carta de  
Compromiso. Pendiente  

hoja de ruta con  
actividades 

Estaba interesado  
pero no presentó  

carta de  
compromiso para  

este modelo 

Estaba interesado  
pero no presentó  

carta de compromiso  
para este modelo 

No estaba  
intersado. Brasilia  
tiene un amplio  

desarrollo en este  
modelo. Su nivel de  

madurez es alto 
Medio 135 

Bogotá No estaba interesada 

Inicialmente no  
manifestó interés en la  

implementación de este  
modelo. No obstante,  
Bogotá presentó la  

correspondiente carta  
de compromiso. Se  
resalta que tiene un  
desarrollo muy bien  

detallado y con claras  
tareas a realizar. No estaba  

interesada No estaba interesada 

Presentó Carta de  
Compromiso.  

Pendiente hoja de  
ruta con  

actividades. No  
obstante, se resalta  

la claridad en el  
planteamiento y lo  
acertivo de la ruta  

de trabajo Medio 120 

Buenos Aires 

No se tiene información sobre el interes de implementar algún modelo. La ciudad no ha entregado cartas de  
compromiso Bajo 90 

Córdoba No estaba interesada No estaba interesada 

Presentó carta de  
compromiso. No  
obstante, en el  

documento no se da  
completa claridad al  

objetivo que la  
ciudad se está  

planteando con este  
modelo 

Estaba interesado  
pero no presentó  

carta de compromiso  
para este modelo 

Presentó carta de  
compromiso. El  

documento es claro  
en su descripción y  

detalla con  
suficiente claridas  
las actividades y los  

tiempos que  
requiere para cada  

una. 

Medio-bajo 139 

Medellín No estaba interesada 

Inicialmente no  
manifestó interés en la  

implementación de este  
modelo. No obstante,  
Medellín presentó la  

correspondiente carta  
de compromiso. Se  

mencionan actividades  
pero estaría pendiente  

hoja de ruta. 
No estaba  
interesada No estaba interesada 

Estaba interesado  
pero no presentó  

carta de  
compromiso para  
este modelo. No  

obstante, se resalta  
que Medellín tiene  

una política de  
datos ya establecida  

que se encuentra  
en etapa de  

"mejora continua" 

Medio 126 

Mexico City 

Estaba interesado  
pero no presentó  

carta de compromiso  
para este modelo No estaba interesada 

Presentó carta de  
compromiso. Las  

acciones a realizar  
son claras y bien  

estructuradas. Está  
pendiente abodar  

hoja de ruta 

Estaba interesado  
pero no presentó  

carta de compromiso  
para este modelo 

Presentó carta de  
compromiso. Las  

acciones a realizar  
son claras y bien  

estructuradas. Está  
pendiente abodar  

hoja de ruta 
Medio 130 

Alianza Global G20 Ciudades Inteligentes
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Con base en la tabla anterior, se evidencia que todas las ciudades han trabajado en el compromiso asu-
mido al convertirse en ciudades pioneras de la Red, ubicándose en una “media” cualitativa .

De otra parte, en relación con el IESE, si bien es cierto que, todas las ciudades de Latinoamérica están 
por debajo del puesto 100, excepto Buenos Aires, y que en total se estudiaron 174 ciudades (Navarra, 
2020). En términos numéricos las ciudades pioneras de Latinoamérica se ubican por debajo del 50  (en 
una escala del 1 al 100). No obstante, esto más allá de ser una posición, muestra el trabajo que se debe 
llevar a cabo en los próximos años, pero resalta a su vez el esfuerzo realizado hasta el momento.

En Colombia se destacan como casos de éxito de ciudades inteligentes Bogotá la capital del país y 
Medellín la capital antioqueña, esto no solo debido a sus iniciativas de política pública y regulación en 
materias de sostenibilidad, movilidad, conectividad, transformación digital y gobierno abierto, sino tam-
bién en inversiones y proyectos concretos de trasformación urbana ejecutados en los últimos años, así 
como por los programas de reactivación económica frente al COVID-19.

En la publicación Debates de Gobierno Urbano del instituto de Estudios Urbanos de la Universidad 
Nacional de Colombia del 2017 , ya se destacaba a Bogotá y Medellín como casos de éxito de Ciuda-
des Inteligentes e Innovadoras de Colombia y referenciaba los diferentes reconocimientos internaciona-
les respecto a políticas de movilidad, calidad de vida y sostenibilidad ambiental entre otros. Como se 
describe en esta publicación, Medellín se ha destacado desde muy temprano como una ciudad innova-
dora, iniciando en 2008 con su estrategia de internet libre en lugares públicos, pasando en 2012 con 
proyectos inclusión digital de personas con discapacidad, y posteriormente en 2013 con su programa 
Medellín Ciudad Inteligente fortaleció sus procesos de apropiación de TIC. Consolidando su visión en 
los últimos años con su estrategia del Valle del Software (N, 2021), convirtiéndose en el primer distrito 
de ciencia, tecnología e innovación de Colombia .

De otro lado, en cuanto a Bogotá se destacan las siguientes iniciativas. El despliegue de la Infraestruc-
tura de Datos Espaciales para el Distrito Capital (IDECA) cuya misión es: “Facilitar el descubrimiento, 
acceso, interoperabilidad y reutilización de la información geográfica, mediante el trabajo colaborativo y 
articulado, para contribuir a la toma de decisiones en beneficio de la ciudad y de sus habitantes” 
(IDECA, 2021).

Así mismo, en el 2015 se lanzó la plataforma de Bogotá Abierta, premiada como la iniciativa más exito-
sa del Gobierno Digital en América Latina, como parte de la estrategia de innovación ciudadana para 
que cada habitante proponga ideas de solución a los problemas de la ciudad , consolidándose como 
líder en la masificación e implementación de estrategias de Gobierno en Línea. La Alta Consejería Distri-
tal de TIC que fue creada en 2012 encargada de asesorar al Distrito sobre la política pública TIC, en los 
últimos años está liderando y articulando las 100 iniciativas de trasformación digital del distrito de la 
estrategia Agendas de Transformación Digital, que busca mejorar la calidad de vida de los ciudadanos 
a partir del uso estratégico de los datos, la tecnología y la innovación (Bogotá, 2021).  

12.  Buenos Aires se ubica en la posición “bajo” debido a que no ha presentado ningún compromiso de implementación. 
13.  Brasilia es la ciudad con la puntuación más baja: 40.92
14.  https://www.institutodeestudiosurbanos.info/observatorio-de-gobierno-urbano/publicaciones-de-debates-urbanos/1447-debates-de-gobierno-urbano-15/file
15.  https://www.acimedellin.org/medellin-sera-el-primer-distrito-de-ciencia-tecnologia-e-innovacion-de-colombia/
16.  https://bogotaabierta.co/quienes_somos

12

13

14

15

16

5.2 Casos de Éxito de Ciudades Inteligentes 
en Colombia
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Es así que, Agendas de Transformación Digital hace parte del plan Bogotá Territorio Inteligente 
2020-2024 (Bogotá, Bogotá Territorio Inteligente 2020-2024, 2020), en donde a través de cuatro        
iniciativas estratégicas, cinco iniciativas habilitantes y una de sostenibilidad, busca la generación de las 
condiciones necesarias para consolidar a Bogotá como un territorio que aprovecha estratégicamente 
la tecnología, los datos y la innovación para mejorar su habitabilidad, viabilidad y sostenibilidad.        
También desde la Alta consejería Distrital de TIC se acompañó el esfuerzo del diseño y creación de la 
Agencia de Analítica del Distrito – AGATA lanzada en diciembre de 2020 (Datos, 2021),  y el Plan Distrital 
de Desarrollo otorgo el mandato de la creación del Laboratorio de Innovación de Bogotá – IBO, estos 
dos como apuesta integral que tiene Bogotá, por fortalecer y consolidar la innovación pública.

Ahora bien, en las 2 ciudades se ha propuesto un modelo de movilidad sostenible que promueve el uso 
del transporte público diverso, masivo e integrado que busca incorporar tecnologías limpias, así como 
impulsar medios alternativos de movilidad con el uso de la bicicleta para garantizar la movilidad eficiente 
de los ciudadanos, disponiendo diferentes plataformas tecnológicas para conocer sus rutas o para 
acceder al prestamos de las bicicletas públicas de la ciudad . En el caso de Bogotá siendo reconocida 
como ciudad líder en América Latina por su infraestructura de ciclorrutas por el BID, y Medellín siendo 
reconocida como referente en movilidad sostenible en el Foro Mundial de la Bicicleta, en ambos casos 
contribuyendo al medio ambiente.

Como se describe en la publicación Debates de Gobierno Urbano, en cuanto a calidad de vida, Bogotá 
cuenta con un Plan Distrital de ciencia, tecnología e innovación para la salud 2012-2022, el cual está 
enfocado en el intercambio y el uso del conocimiento del desarrollo tecnológico y de la innovación al 
servicio de la equidad de la salud. En términos de seguridad Medellín cuenta con un sistema de videovi-
gilancia que tiene más de 800 cámaras distribuidas en toda la ciudad, y Bogotá, también cuenta con el 
Centro de Comando, Control, Comunicaciones y Cómputo -C4, que es el centro de la seguridad y de 
la atención de emergencias, que integra miles de cámaras. 

En términos de cultura, las 2 ciudades tienen diferentes programas de gobierno y aplicaciones disponi-
bles donde dan a conocer a los ciudadanos las diversas opciones que pueden encontrar en cuanto a 
actividades recreativas y culturales. Por último, en cuanto al aspecto relacionado con los servicios públi-
cos inteligentes, en Bogotá la empresa Codensa instaló el sistema Telecontrol en las redes de la ciudad 
como primer paso para el despliegue de la red inteligente en la capital, y en Medellín como ciudad 
pionera en la instalación de medidores prepago de electricidad, con lo que busca aportar al desarrollo 
de servicios públicos inteligentes .

En cuanto a la gestión ambiental inteligente, Medellín ha desarrollado el Sistema de Alertas Tempranas 
(SIATA), la Red de Monitoreo de Ruido y la Red de Calidad de Aire. Bogotá por su parte, desarrolló la 
Red de Monitoreo de Calidad del Aire de Bogotá (RMCAB) que permite recolectar información en un 
sitio web público sobre la concentración de contaminantes y registrar el comportamiento de las varia-
bles meteorológicas, que actualmente son 19 estaciones de monitoreo fijas y una móvil . 

Así mismo, la ciudad cuenta con una red de sensores de calidad del agua en el Río Teusacá con el que 
busca realizar un mapeo de las zonas donde se pueden presentar vertimientos de químicos y otras     
sustancias tóxicas.
17.  https://tic.bogota.gov.co/node/1544
18.  https://encicla.metropol.gov.co/
19.  https://www.semana.com/el-sistema-de-prepago-electrico-se-extiende-en-el-pais/439514-3/
20.  http://ambientebogota.gov.co/red-de-calidad-del-aire
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Por estos políticas e iniciativas se habla de Bogotá y Medellín como casos de Éxito de Ciudad                
Inteligentes en América Latina. A continuación, se destacan otros logros importantes y casos de ciudad 
Inteligente implementados.

Según el Índice internacional de ciudades inteligentes (SCI) 2020 del IMD-SUTD que evalúa las            
percepciones de los residentes sobre cuestiones relacionadas con la infraestructura y las aplicaciones 
tecnológicas disponibles para ellos en su ciudad, Bogotá ocupo el puesto puesto 92 y ascendió 6        
lugares comparado con el año anterior, ocupando el quinto lugar en la región después de Santiago de 
Chile, los habitantes de Bogotá señalaron que se debería priorizar la seguridad, la disminución de la 
corrupción, los servicios de salud, la polución del aire y el transporte público (IMD-SUTD, 2020).

Bogotá con un índice de madurez de 4.4 lidera el ranking en la medición del Modelo de Ciudades y 
Territorios inteligentes del Ministerio TIC en Colombia realizado durante 2020 (MINTIC, 2020), el cual 
permitió a las ciudades evaluadas identificar oportunidades y prioridades para definir una visión futura 
y una hoja de ruta concreta y viable en el proceso de transformación digital de sus territorios.

En Bogotá se ha venido realizando pruebas piloto con la tecnología 5G desde 2020 en telemedicina y 
aplicaciones IoT, especialmente enfocados en el monitoreo de pacientes con COVID-19  . Así mismo la 
Alcaldía de Bogotá ha puesto en funcionamiento varios Comandos Operativos de Seguridad              
Ciudadana COSEC en los últimos años complementado el ya existente Centro de Comando, Control, 
Comunicaciones y Cómputo C4, con el objetivo de mejorar la seguridad de la ciudad mediante el      
monitoreo de las más de 3600 cámaras de video con que cuenta la capital (Bogotá, Comandos        
Operativos de Seguridad Ciudadana COSEC, 2020).

Según el Índice internacional de ciudades inteligentes 2020, Medellín ocupó el puesto 72 en el listado 
y escaló desde la posición 91 que ocupó en 2019, convirtiéndose en la ciudad más inteligente de la 
región según este estudio. En el caso de Medellín, los ciudadanos resaltaron que los temas que se 
deberían priorizar son la polución del aire, la seguridad, los servicios de salud, la asequibilidad de           
vivienda y la corrupción (IMD-SUTD, 2020). Respecto a la medición del Modelo de Ciudades y              
Territorios inteligentes del Ministerio TIC, Medellín ocupo el octavo lugar del ranking con un índice de 
madurez de 3.8, por encima están ciudades como Manizales y Barraquilla (MINTIC, 2020).

La Alcaldía de Medellín ha impulsado también la realización de pilotos de implementación de tecnología 
5G con un caso de uso en educación con realidad virtual en dos salas del Centro de Innovación del 
Maestro (MOVA). Además, busca promover otros espacios para pruebas de la red 5G en temas de 
transporte, IoT reforzando el interés de potencializar a Medellín como ciudad líder en tecnología . Así 
mismo, en Medellín se están realizando pilotos para el uso de cámaras móviles inteligentes integradas 
al Sistema de Videovigilancia que permitirá monitorear cualquier punto de la ciudad, en tiempo real, sin 
necesidad de redes físicas ni electricidad .  

5.2.2 Medellín

5.2.1 Bogotá

21. https://mintic.gov.co/portal/inicio/Sala-de-prensa/Noti-
cias/161637:Nuevo-piloto-de-5G-mejorara-la-atencion-medica-a-pacientes-COVID-19-en-el-Hospital-Militar-en-Bogota-celebro-la-ministra-TIC-Karen-Abudinen
22. https://www.portafolio.co/negocios/empresas/medellin-presenta-su-primer-piloto-con-tecnologia-5g-546702
23. https://www.medellin.gov.co/irj/portal/medellin?NavigationTarget=contenido/10576-Medellin-inicia-piloto-para-el-
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Este documento presenta el concepto de ciudades inteligentes identificado por el C4IR.CO. Así mismo, 
presenta los lineamientos para el uso e implementación de tecnologías de la cuarta revolución industrial 
bajo el contexto de cada uno de los modelos de política definidos por la Alianza del G20 para ciudades 
inteligentes, lista una serie de elementos que buscan un mejor entendimiento de los pasos requeridos 
para iniciar el proceso de transformación digital de las ciudades y aborda casos de éxito de ciudades 
colombianas, a modo de ejemplo. 

La Alianza Global G20 Ciudades Inteligentes, es una red que nace a partir de la necesidad identificada 
por las principales potencias mundiales en relación con la gobernanza de las ciudades para hacer uso 
de la tecnología (madura y de 4IR) para lograr una mejor calidad de vida por parte de sus ciudadanos. 

La Alianza tiene desarrollados 5 principios y hasta el momento 5 modelos de política (de un total de 16) 
que sirven de guía y soporte para el proceso de adopción de tecnologías de la 4IR y de transformación 
a ciudad inteligente por parte de los territorios. Esto a nivel global. 

Para cada uno de los modelos propuestos por la Alianza, este documento trae consigo una serie de 
retos y beneficios para las ciudades pioneras que buscan implementar tecnologías de la 4IR y que      
conforman la red. Este documento incluso se considera un marco de referencia para aquellas ciudades 
que quieren iniciar este proceso en la modalidad de observadoras. 

Hacer parte de la red implica para las ciudades pioneras adquirir una serie de compromisos y así mismo 
beneficiarse con los elementos que dispone la red, por ejemplo: el acceso a plataformas,                        
reconocimiento internacional, asesoría de expertos en cada uno de los modelos de política planteados 
y acompañamiento tanto por parte del Foro, como del C4IR y de las demás ciudades que conforman 
la red. 

Existen distintos casos de éxito a nivel mundial, como Nueva York, París o Londres. No obstante, en 
Latinoamérica también se encuentran casos de éxito de ciudades que están iniciando el proceso de 
transformación digital, resaltando el trabajo de 2 ciudades colombianas: Bogotá y Medellín.

Conclusiones
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Es importante mencionar algunas recomendaciones que podrían facilitar la adopción de tecnologías de 
la 4IR en las ciudades y en el marco de los diferentes modelos de políticas mencionados:

Recomendaciones
La vinculación en la formulación de estas políticas del sector proveedor de productos y servicios 
TIC es fundamental para fomentar la apropiación de las mismas y conocer las eventuales          
necesidades que tienen las empresas para la generación de productos y servicios que cumplan 
con los requisitos de accesibilidad a las TIC que se plantean.

La participación de entidades del orden nacional, principalmente las competentes en términos 
de contratación estatal y compras públicas, debería ser muy activa en todas las etapas de 
implementación de los modelos de política descritos, ejerciendo un rol asesor y de guía                   
metodológico para los territorios, así como de recolector de información relevante para la           
formulación y adopción de políticas nacionales en términos de compras públicas TIC,                 
incluyendo especialmente requisitos de accesibilidad.

Desde las ciudades, es fundamental hacer uso de programas del orden nacional que presenten 
oportunidades para facilitar la aplicación de políticas de accesibilidad TIC, reconociendo el 
camino ya recorrido para aprovechar buenas prácticas y lineamientos establecidos. Para ello es 
importante que la focalización que se haga desde las organizaciones nacionales de este tipo de 
programas, reconozca, los esfuerzos territoriales, así como sus necesidades y particularidades.

Dadas las condiciones económicas actuales y las dificultades que han tenido que pasar las 
empresas en los últimos dos años, sería interesante evaluar que, de manera complementaria a 
la adopción de estos lineamientos para las compras públicas, se planteen incentivos para el 
desarrollo de productos y servicios TIC que cumplan con los requisitos establecidos en el 
modelo de accesibilidad a las TIC.

La implementación de modelos organizacionales robustos y complejos no es tarea fácil para 
ninguna institución, en ese sentido, podría resultar recomendable abordar el modelo de               
evaluación de impacto en la privacidad de manera paulatina y organizada, priorizando procesos 
y actividades críticas inicialmente, pero con un rumbo trazado muy definido hacia escalar de 
manera sistemática en los niveles de madurez del modelo, llevando a la mejora permanente de 
los resultados de la ejecución de la política y al cumplimiento de los objetivos definidos para su 
implementación.

Comúnmente se tiene la percepción de que la implementación de este tipo de iniciativas              
tecnológicas significa para las ciudades el inicio de un proceso desde cero. Sin embargo, en 

-

-

--

-

-

-
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una importante cantidad de casos, ya se cuenta con algunas, ya sea pocas o muchas,              
herramientas que incluso con adecuaciones muy pequeñas pueden servir de punto de partida 
para desarrollos más sofisticados, lo importante en todo caso es contar con un profundo         
conocimiento del estado actual, con el fin de aprovechar la tecnología existente para edificar 
procesos y políticas que beneficien a toda la comunidad.

La identificación de la normatividad y la reglamentación aplicables a los proyectos de ciudades 
inteligentes constituye un aspecto muy importante para encontrar habilitadores y/o restricciones 
relevantes para desarrollo de cualquier iniciativa e identificarlas en el momento oportuno  del 
ciclo de vida de los proyectos podría evitar poner en riesgo su implementación, sobre todo 
tratándose de aplicaciones relacionadas con el tratamiento de información de la ciudadanía 
debido a la robusta legislación existente en esta materia. 

El carácter internacional y estandarizado de los modelos de política, permite el ejercicio de           
actividades de cooperación internacional entre ciudades que faciliten el desarrollo de espacios 
de asistencia técnica, misiones de expertos, entre otros, es por esto que es recomendable        
fortalecer la agenda internacional para establecer relaciones internacionales sostenibles y de 
mutua colaboración para hacer uso de las experiencias y lecciones aprendidas que otros           
territorios alrededor del mundo han vivido, y aprender de ellas para realizar una implementación 
más eficaz de las tecnologías de 4IR en el marco de las ciudades inteligentes.

Como aspecto transversal a cualquier implementación de nuevos mecanismos                             
organizacionales, políticas y lineamientos, siempre estará el desarrollo de las competencias del 
equipo humano involucrado en la temática específica y una política de evaluación de impacto en 
la privacidad no es la excepción, preferiblemente, estos procesos de formación de                   
competencias y habilidades debe partir de un diagnóstico previo y ser planeado con la debida 
anticipación, evaluado en su ejecución y con posterioridad a su finalización para aumentar sus 
probabilidades de éxito.

La constante coordinación y articulación con los responsables de la seguridad de la                     
infraestructura física por parte de quien está a cargo de la ciberseguridad, es fundamental para 
el mantenimiento de la seguridad de los sistemas de manera integral y garantiza que, mediante 
un trabajo coordinado, la política de ciberseguridad se mantenga siendo aplicada                      
adecuadamente, la cual, debe ser adoptada en cumplimento de estándares internacionales y 
debe ser revisada periódicamente teniendo en cuenta las necesidades de la ciudad y los           
resultados de eventuales procesos de auditoría.

Desde el liderazgo de estas iniciativas deben diseñarse, con carácter preventivo, todas las activi-
dades y procesos que se implementen en relación con la ciberseguridad de los sistemas de 
ciudades inteligentes, con el fin de aumentar la probabilidad de evitar la ocurrencia de incidentes 
de seguridad cibernética que comprometan la confidencialidad, la integridad y/o la disponibili-
dad de la información o de las soluciones tecnológicas.
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Aunado a lo mencionado en apartes anteriores, el establecimiento de acuerdos de niveles de 
servicio también es muy importante a la hora de poner en marcha los planes que han sido              
formulados para responder ante los eventuales incidentes de seguridad, tomando en               
consideración igualmente los mecanismos de recuperación y contingencia que deben aplicarse 
según la vulneración o intento de vulneración que se presente.

Está demostrado que los servicios de conectividad se encuentran hoy entre los más importantes 
para el desarrollo económico de un territorio, por tal razón, el diseño de planes que contemplen 
la instalación de este tipo de infraestructura, deben priorizar la intervención de zonas                   
históricamente excluidas del acceso a este servicio, para facilitar su integración con las               
dinámicas de una economía digital y aumentar sus oportunidades de formación, de generación 
de ingresos y de desarrollo de negocios que redunden en el incremento de la calidad de vida.

Dados los costos y la complejidad de implementar proyectos de infraestructura digital, estos no 
deben ser tomados a la ligera; la asesoría de expertos, una política clara y pertinente a las            
necesidades particulares del territorio, el apoyo de organismos nacionales, el involucramiento 
del sector privado y la coordinación interinstitucional e intersectorial son aspectos claves para 
darle a estas iniciativas el impacto que requieren y lograr entonces acercar a las ciudades al 
logro de objetivos superiores en términos de capital humano, inclusión social, desarrollo            
sostenible y garantía de derechos ciudadanos. Es de recordar que cada ciudad tiene sus 
propias necesidades y prioridades, con lo cual estos estudios y análisis se deben realizar a la 
medida y no se estandarizan. 

Las administraciones municipales deben contemplar planes de digitalización de sus procesos 
que les permitan la transformación digital de sus servicios con el fin de modernizar el actuar 
público y facilitar la construcción de paquetes de datos que puedan ser susceptibles de              
publicación mediante un modelo de datos abiertos.

Es importante dejar presente que previo a reconocer la importancia de los datos abiertos y 
proyectar la implementación de prácticas, políticas y procedimientos para el establecimiento de 
un modelo de estos como base para la construcción de un camino hacia la consolidación de 
una ciudad inteligente, los territorios, deben fortalecer en la comunidad el uso efectivo de los 
mecanismos de participación ciudadana con el fin de que estas iniciativas logren en definitiva 
aportar el máximo de su valor para todos, de lo contrario, podrían no tener el impacto relevante 
que se espera y que plantea su potencial. No perder de vista que, en los procesos de             
transformación digital, lo valioso no es lo digital, sino la transformación y el beneficio para sus 
habitantes. 
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   Anexo A.Principios Ciudades 
       Inteligentes/Tecnologías Avanzadas

1. PRIVACIDAD Y TRANSPARENCIA: En la medida que avanza el uso de nuevas tecnologías en las 
ciudades, los gobiernos deberán comprometerse con esquemas y acciones que permitan abrir la infor-
mación, que se garantice la confiabilidad y transparencia de la información y que bajo los principios y 
leyes de privacidad se logre garantizar el bienestar común de los ciudadanos 

1.1. La ciudad o territorio debe poner a disposición del público los procesos y las políticas rela-
cionados con el uso de tecnologías avanzadas como por ejemplo Internet de las Cosas- IoT, 
blockchain e inteligencia artificial y los datos relacionados con estas tecnologías de una manera 
actualizada, clara y completa. Los principios, directrices, políticas operativas y responsabilidades 
asociados a estas tecnologías deben ser transparentes y hacerse públicos a través de un sitio 
web del gobierno de la ciudad o territorio.
1.2. Los datos de dispositivos inteligentes sólo deben recopilarse, transmitirse, procesarse y 
utilizarse para fines específicos, explícitos y legítimos. El propósito de la recopilación de datos 
(por ejemplo, un caso de uso como monitorear la calidad del aire), qué datos se recopilan (por 
ejemplo, partículas en el aire) y cómo se recopilan los datos (por ejemplo, sensor de contamina-
ción en un poste de luz) deben ser transparentes y públicos a través de un sitio web del gobierno 
de la ciudad o territorio u otro aviso público.
1.3. Los datos y la información recopilados por los dispositivos que se dispongan en la ciudad 
o territorio para recopilar datos, deben clasificarse y tratarse en consecuencia, según la Política 
de clasificación de datos que establezca la ciudad o territorio, como públicos, sensibles, privados 
o confidenciales. Toda la información de identificación personal debe clasificarse como mínimo 
como privada. Todos los datos clasificados como confidenciales o identificables personalmente 
deben protegerse del uso y la divulgación no autorizados. 
1.4. La información de identificación personal debe ser anonimizada por defecto antes de ser 
compartida de cualquier forma que pueda hacer que la información se pueda buscar o descubrir 
públicamente. Todas las copias y reproducciones deben tener el mismo nivel de clasificación o 
superior que el original. Cualquier combinación de datos debe reclasificarse de acuerdo con la 
Política de clasificación de datos de la ciudad o territorio.
1.5. Los tipos de datos de información de identificación personal deben tener una política de 
retención y un procedimiento de eliminación claramente asociados. Los datos sensibles, priva-
dos o confidenciales no deben conservarse más tiempo del que sea operativamente necesario o 
requerido para los fines especificados, explícitos y legítimos.
1.6. Antes de que se comparta cualquier dato sensible, privado o confidencial fuera de la 
agencia/oficina de la ciudad o territorio de origen, la agencia/oficina debe asegurar el uso de 
datos anónimos o agregados y que se hayan implementado las protecciones adecuadas para 
preservar la confidencialidad de los datos.
1.7. Todos los conjuntos de datos públicos deben estar sujetos a la Ley de Datos Abiertos y, 
como tales, deben ser de libre acceso a través del portal de Datos Abiertos de la ciudad o territo-
rio.

2. DATOS ABIERTOS E INTEROPERABILIDAD: La implementación de proyectos usando tecnolo-
gías avanzadas en la ciudad o territorio deben proteger y respetar la privacidad de los residentes y 
visitantes. La ciudad o territorio deben comprometerse a ser abierta y transparente sobre el “quién



qué, dónde, cuándo, por qué y cómo” de la recopilación, transmisión, procesamiento y uso de datos. 
Una de las tecnologías esenciales para el desarrollo e implementación de una ciudad Inteligente es el 
Internet de las Cosas, la cual se encarga de recolectar grandes cantidades de datos que posteriormen-
te pueden ser procesados por tecnologías como inteligencia artificial, por lo que la gestión de este tipo 
de datos recopilados por los dispositivos de IoT se vuelven claves para una ciudad y es determinante 
para avanzar en la toma de decisiones y el desarrollo y seguimiento de programas y estrategias de 
ciudad.

2.1. Los sistemas de Internet de las cosas y los componentes que integran una solución com-
pleta para la adquisición, estructuración, almacenamiento y análisis deben diseñarse teniendo en 
cuenta el caso de uso y las variables que se van a medir para asociarlas al seguimiento del des-
empeño de las funciones y responsabilidades de las instituciones encargadas de su funciona-
miento, casos como la gestión de residuos, variables ambientales, estado de las vías y funciona-
miento del sistema de iluminación, entre otros, entregan información y se recopilan datos deriva-
dos que servirán para determinar mejores rutas de recolección, activación de medidas de contin-
gencia por efectos climáticos e incluso mejoras en el espacio público.  Estos datos se deben 
poner a disposición de la ciudad o territorio en general y debe servir como insumo para estudios 
y decisiones desde el punto de vista económico, social y ambiental.
2.2. La medición deseada de cualquier sistema de IoT debe recopilarse y categorizarse de la 
manera más eficiente posible, utilizando la menor cantidad de pasos y / o manipulaciones según 
sea necesario, y garantizando la estructura e interoperabilidad entre sistemas.
2.3. Los datos de IoT deben recopilarse y almacenarse de acuerdo con estándares abiertos, 
contener metadatos contextuales relevantes, exponerse a través de interfaces de programas de 
aplicación (API) abiertas y basadas en estándares y, cuando corresponda, deben proporcionarse 
kits de desarrollo de software (SDK) para que puedan ser compartir o combinar fácilmente con 
otros conjuntos de datos.
2.4. Los datos de IoT deben archivarse de manera federada y ser accesibles en toda la ciudad 
o territorio a través de un portal central (por ejemplo, el portal de datos abiertos de la ciudad o 
territorio) o un catálogo de API abiertas documentadas a menos que estén restringidas por leyes 
o regulaciones existentes que pueda comprometer la privacidad o seguridad pública, en cuyo 
caso se deberán garantizar los protocolos y estándares de seguridad. Los datos de otros siste-
mas no operados por la ciudad o territorio, como los de un socio del sector privado, que podrían 
proporcionar un beneficio público, también se pueden proporcionar en este formulario con la 
fuente documentada en consecuencia y cumpliendo los protocolos establecidos.
2.5. La ciudad o territorio debe reconocer el uso de estándares internacionales, nacionales o 
industriales distintos y, a veces, contradictorios y no patentados para las interfaces de datos y 
tecnología. En los casos en que los estándares entren en conflicto, se seleccionará el que más se 
alinee con el caso de uso.
2.6. Cada conjunto de datos de dispositivos de IoT debe validarse y verificarse usando méto-
dos redundantes para la recopilación de datos y comparables con información histórica. La copia 
maestra resultante debe etiquetarse claramente antes de que se use, agregue y / o publique. Los 
datos deben estar versionados de modo que cualquier dato actualizado pueda distinguirse 
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Este documento presenta el concepto de ciudades inteligentes identificado por el C4IR.CO. Así mismo, 
presenta los lineamientos para el uso e implementación de tecnologías de la cuarta revolución industrial 
bajo el contexto de cada uno de los modelos de política definidos por la Alianza del G20 para ciudades 
inteligentes, lista una serie de elementos que buscan un mejor entendimiento de los pasos requeridos 
para iniciar el proceso de transformación digital de las ciudades y aborda casos de éxito de ciudades 
colombianas, a modo de ejemplo. 

La Alianza Global G20 Ciudades Inteligentes, es una red que nace a partir de la necesidad identificada 
por las principales potencias mundiales en relación con la gobernanza de las ciudades para hacer uso 
de la tecnología (madura y de 4IR) para lograr una mejor calidad de vida por parte de sus ciudadanos. 

La Alianza tiene desarrollados 5 principios y hasta el momento 5 modelos de política (de un total de 16) 
que sirven de guía y soporte para el proceso de adopción de tecnologías de la 4IR y de transformación 
a ciudad inteligente por parte de los territorios. Esto a nivel global. 

Para cada uno de los modelos propuestos por la Alianza, este documento trae consigo una serie de 
retos y beneficios para las ciudades pioneras que buscan implementar tecnologías de la 4IR y que      
conforman la red. Este documento incluso se considera un marco de referencia para aquellas ciudades 
que quieren iniciar este proceso en la modalidad de observadoras. 

Hacer parte de la red implica para las ciudades pioneras adquirir una serie de compromisos y así mismo 
beneficiarse con los elementos que dispone la red, por ejemplo: el acceso a plataformas,                        
reconocimiento internacional, asesoría de expertos en cada uno de los modelos de política planteados 
y acompañamiento tanto por parte del Foro, como del C4IR y de las demás ciudades que conforman 
la red. 

Existen distintos casos de éxito a nivel mundial, como Nueva York, París o Londres. No obstante, en 
Latinoamérica también se encuentran casos de éxito de ciudades que están iniciando el proceso de 
transformación digital, resaltando el trabajo de 2 ciudades colombianas: Bogotá y Medellín.

del original y / o copia maestra. Las políticas de retención y eliminación de la copia maestra deben 
definirse explícitamente.
2.7. Los datos de IoT deben ser auditados y monitoreados continuamente para verificar su 
precisión y validez. Este proceso debe automatizarse siempre que sea posible.
2.8. Todos los conjuntos de datos deben verificarse para detectar sesgos geográficos, socia-
les o impulsados por el sistema (por ejemplo, diferencias geográficas en la participación cívica) y 
otros problemas de calidad. Cualquier factor de sesgo debe registrarse y proporcionarse con el 
conjunto de datos y corregirse cuando sea posible.

3. INFRAESTRUCTURA: Una de las dimensiones que más se ha tratado en el desarrollo y evolu-
ción de las ciudades es la planeación de su infraestructura, análisis técnicos del territorio y modelos 
prospectivos que permitan ejecutar acciones que perduren en el tiempo y sean sostenibles son funda-
mentales para consolidar una verdadera vocación de ciudad inteligente, los dispositivos, las redes y la 
infraestructura asociada a tecnologías avanzadas, como Internet de las cosas por ejemplo, deben 
implementarse, usarse, mantenerse e incluso reemplazarse de manera eficiente, responsable y segura 
para maximizar el beneficio público.

3.1. Para respaldar la coordinación de las implementaciones de IoT en toda la ciudad o territo-
rio, las dependencias de la ciudad o territorio deben mantener un control e inventario de los 
dispositivos de IoT, tal como lo hacen con otro tipo de activos de la ciudad o territorio, usando 
plataformas que estandarice este tipo de información y verificando la veracidad de los datos, a 
través de procesos de calibración y contraste de la información. Es preponderante relacionar 
dichos dispositivos al tipo de activos en los cuales están instalados y el objeto de la adquisición 
de la información, así como el tipo de infraestructura de comunicaciones disponible para garanti-
zar la conexión de los dispositivos, estándares de seguridad usados e información de terceros 
que presten un servicio asociado a la captura, almacenamiento y análisis de la información. 
3.2. La ciudad o territorio debe acumular y publicar, a través de un sitio web oficial y propiedad 
del municipio, toda la información pública sobre sistemas de IoT, incluidos, entre otros, ejemplos 
de dispositivos de IoT implementados como: sensores de calidad del aire, sensores de medición 
estado de infraestructura física, movilidad, entre otros) y los diferentes tipos de activos públicos 
(por ejemplo, postes de luz, edificaciones, inmobiliario, entre otros) en los que están desplega-
dos.
3.3. La ciudad o territorio debe hacer público, a través de un sitio web del gobierno, un proto-
colo estandarizado, incluidos los puntos de contacto, para solicitar acceso y aprobar el uso de 
los activos de la ciudad o territorio para implementaciones de IoT, este protocolo deberá ser asig-
nado a la dependencia que tenga dentro sus funciones el manejo de activos de la ciudad o terri-
torio y coordinación con la dependencia que lidere los programas de ciudad inteligente en cada 
territorio. Cuando corresponda, la ciudad o territorio informará las restricciones sobre tipos parti-
culares de bienes públicos acorde con la reglamentación vigente referente al ordenamiento terri-
torial que aplique para el territorio.
3.4. La ciudad o territorio deberá establecer un inventario actualizado de la infraestructura y 
capacidades disponibles para se pueda usar o reutilizar en las implementaciones de la infraes-
tructura de IoT, como por ejemplo ductos, postes, conductos y activos públicos  existentes, 
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maximizando aspectos como eficiencia energética, paisajismo y otras condiciones de espacio 
reguladas por los planes de ordenamiento, además deberá cumplir con la normatividad vigente 
relacionada con procedimientos sostenibles de eliminación y disposición final de dispositivos e 
infraestructura conexa.
3.5. La ciudad o territorio debe aprovechar las redes fijas e inalámbricas existentes cuando sea 
posible y apropiado. Las redes para implementaciones de IoT deben seleccionarse para soportar 
mejor el caso de uso específico, cumpliendo con las normas vigentes para el uso del espectro. 
Esto debe incluir, entre otros, garantizar protocolos de seguridad, ancho de banda, modelos de 
precios y acuerdos de nivel de servicio adecuados.
3.6. Los activos públicos deben instrumentarse de manera ordenada que minimice el desor-
den y permita un fácil acceso para el reemplazo, reparación y adición de nuevos equipos o dispo-
sitivos. Si se está instalando un nuevo conducto utilizando activos públicos (por ejemplo, para 
acceder a la azotea de edificios públicos) o utilizando el derecho de paso público (por ejemplo, 
en las calles de la ciudad o territorio), los detalles de la ubicación deben presentarse con la agen-
cia responsable y el uso del conducto, garantizando la igualdad de condiciones para los opera-
dores de los servicios.
3.7. Los sistemas de IoT deben diseñarse para maximizar la resiliencia en caso de un desastre 
natural (por ejemplo, inundaciones graves) u otras emergencias (por ejemplo, cortes de energía 
eléctrica). Los sistemas críticos deben haber establecido planes de respuesta a emergencias 
para garantizar la continuidad adecuada del servicio.

4. SEGURIDAD Y RESILIENCIA: Los sistemas de IoT deben diseñarse y operarse teniendo en 
cuenta la seguridad para proteger al público, garantizar la integridad de los servicios y ser resistentes a 
ataques físicos y digitales.

4.1. Los sistemas de IoT deben diseñarse con un enfoque explícito en minimizar los riesgos de 
seguridad y ciberseguridad, limitando el impacto potencial de una brecha de seguridad (por 
ejemplo, la liberación de información de identificación personal), y garantizar que cualquier riesgo 
se pueda detectar y gestionar rápidamente.
4.2. Los sistemas de IoT deben utilizar marcos de seguridad establecidos y estándares que 
permitan garantizar que la comunicación entre los componentes esté estrictamente restringida.
4.3. Deben existir controles de gestión de identidad y acceso para garantizar que solo el 
personal autorizado tenga acceso a los sistemas, redes y datos en el momento adecuado. Los 
usuarios con acceso a los sistemas de IoT deben estar identificados y autenticados. La identifica-
ción debe ser para el individuo y no para el rol.
4.4. Todos los datos deben protegerse en tránsito y en reposo, y los sistemas deben proteger-
se contra el acceso u operación no autorizados. Los mecanismos de almacenamiento de datos 
no deben eliminarse fácilmente de los dispositivos y los sistemas no deben tener interfaces exter-
nas vulnerables (por ejemplo, puertos USB no seguros).
4.5. Todos los prestadores de servicios (terceros) que utilicen activos públicos y / o redes para 
implementaciones de IoT deben adherirse a los principios y pautas establecidos por la ciudad o 
territorio tendrá el derecho de restringir o revocar el acceso a activos, dispositivos y redes públi-
cas para proteger el interés público y la seguridad pública.



4.6. la ciudad o territorio deberá establecer protocolos de auditoría y monitoreo continuo tanto 
al interior de sus dependencias como a terceros que presten el servicio para garantizar que los 
sistemas estén funcionando y que los dispositivos no se hayan visto comprometidos.
4.7. Las responsabilidades relacionadas con el monitoreo de la seguridad y la protección de 
los sistemas de IoT deben definirse claramente. En el caso de una infracción, las entidades del 
sector público y privado deberán cumplir con los requisitos de notificación y divulgación de infrac-
ciones de la ciudad o territorio.

5. SOSTENIBILIDAD OPERACIONAL: Todas las implementaciones de IoT deben estructurarse 
para maximizar el beneficio público y garantizar la sostenibilidad financiera, operativa y ambiental, con-
siderando aspectos de instalación, mantenimiento y actualización tecnológica de las plataformas imple-
mentadas

5.1. Antes de implementar cualquier nuevo dispositivo o solución de IoT, se debe exigir una 
necesidad demostrada, un caso comercial y un beneficio público (por ejemplo, resultados econó-
micos, sociales y ambientales). Además, se debe requerir una prueba de concepto antes de las 
implementaciones en toda la ciudad o territorio.
5.2. Antes de la implementación, la ciudad o territorio deberá identificar todos los grupos de 
usuarios y partes interesadas (por ejemplo, sociedad civil, fuerza laboral, sector productivo) que 
se verán afectados por la solución de IoT y establecerán mecanismos de realimentación y méto-
dos de participación para estos grupos. Antes y durante la implementación, la ciudad o territorio 
también debe verificar y abordar los sesgos en la solución de IoT que pueden resultar en conse-
cuencias no deseadas 
5.3. La ciudad o territorio priorizará el acceso a sus activos y redes públicas para la implemen-
tación de dispositivos de IoT que se distribuyan de manera equitativa y tengan el mayor beneficio 
público. Se fomentan las asociaciones público-privadas y los modelos comerciales que compen-
san los costos o generan ingresos de manera alineada con el mayor beneficio público.
5.4. Las soluciones se diseñarán para que sean flexibles y respondan a las necesidades cam-
biantes. Los acuerdos deben permitir la adición de nuevas funciones y la actualización de com-
ponentes durante la vigencia del acuerdo a un costo justo y transparente, basada en los princi-
pios y reglamentos para la contratación pública.
5.5. Deben establecerse y mantenerse métricas de desempeño para las soluciones. Los 
acuerdos deben especificar los resultados previstos de una solución y los niveles de servicio y 
prever sanciones, modificaciones o rescisiones del acuerdo en caso de que la solución no funcio-
ne.
5.6. La ciudad o territorio y sus socios deben reutilizar las infraestructuras y componentes 
donde sea posible, aprovechar los contratos o acuerdos de la ciudad o territorio y desarrollar 
soluciones en colaboración entre agencias para evitar la duplicación de soluciones o funciones 
existentes y extraer el mayor valor de las inversiones.
5.7. Todos los componentes de una solución deben implementarse de manera modular, priori-
zando los estándares abiertos cuando sea posible, para garantizar la interoperabilidad y evitar la 
dependencia de un solo proveedor.
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