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Resumen

En el conjunto de medidas tomadas por los
gobiernos alrededor del mundo para
enfrentar la pandemia de la COVID-19 se
destaca el uso de aplicaciones moviles,
cuya adopcién en el marco de derechos
fundamentales y valores democraticos se
convierte para los gobiernos en una oportu-
nidad para generar confianza ciudadana, no
sélo en las instituciones publicas sino tam-
bién en las tecnologias digitales y en su
capacidad de resolver tanto desafios como
problemas sociales.

Con el proposito de plantear recomenda-
ciones que orienten a los tomadores de
decision sobre el desarrollo responsable de
dichas aplicaciones, este documento busca
comprender el alcance y limitaciones de las
aplicaciones usadas en 10 paises, cinco de
ellos en América Latina. Para ello se identifi-
caron sus principales funcionalidades, junto
con las ventajas y riesgos que representan;
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ademas, siendo la privacidad y proteccién
de datos aspectos de gran sensibilidad en
relacion con este tipo de soluciones, se
identificaron tanto riesgos como buenas
practicas en ese sentido.

Como resultado de la revisidn, se plantean
tres tipos de recomendaciones dirigidas a
las instituciones publicas de América Latina
responsables de la implementacién de las
aplicaciones y el tratamiento de los datos
recolectados, a saber: propdsito de las
aplicaciones, informaciones a disposicion
de la ciudadania y garantias para los dere-
chos ciudadanos.
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En respuesta a la emergencia generada por
la COVID-19, gobiernos alrededor del
mundo han tomado medidas orientadas a
frenar su rapida expansion y aplanar la
curva de contagio, buscando evitar el des-
bordamiento de los sistemas nacionales de
salud’. Tales medidas se han tomado en
ejercicio de facultades que se derivan de la
declaratoria de estados de emergencia o de
excepcion, siendo posible destacar tres
tipos: i) directrices para el confinamiento y
distanciamiento social; ii) realizacién de
pruebas diagndsticas para la identificacion
de personas contagiadas; y iii) monitoreo de
sintomas. En los tres casos, las aplicacio-
nes moviles (en adelante aplicaciones) se
han convertido en una herramienta relevan-
te para su implementacion, proporcionando
datos e informacién orientada a la preven-
cion del contagio, permitiendo ubicar cen-
tros de salud cercanos e identificando
zonas geograficas con mayor numero de
casos, entre otros. A cambio de ello, los
usuarios deben suministrar sus datos
personales (en algunos casos también de
familiares o hijos menores de edad), y auto-
rizar el acceso a datos almacenados en sus
teléfonos moviles, en condiciones que
varian de un pais a otro. En algunos paises
estas aplicaciones incorporan ademas
funcionalidades de geolocalizacion median-
te tecnologia satelital, la red movil o el Blue-
tooth incorporado en los teléfonos inteli-
gentes, las cuales permiten monitorear la
ubicacion y el desplazamiento de los ciuda-
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danos y con ello la identificacién de cade-
nas de contagio, asi como el cumplimiento
de las restricciones de movilidad impuestas.

El éxito inicial de algunos paises como
Singapur, Corea o China con la implementa-
cion de estas aplicaciones ha motivado su
adopcién por parte de un nimero creciente
de gobiernos en América Latina, tanto
nacionales como locales. No obstante, deci-
siones de este tipo no son ftriviales, por lo
que diferentes andlisis, estudios y acciones
deben ser considerados para que el desa-
rrollo y la adopcion de estas soluciones
experimentales se realice de forma ética, en
el marco de los derechos fundamentales y
los valores democraticos y generando
aprendizajes relevantes de cara a su utiliza-
cion en el ambito de otros asuntos publicos
en el futuro.

En primer lugar, es necesario buscar que las
aplicaciones estén acordes con las disposi-
ciones legales y estandares vigentes sobre
el tratamiento de datos personales, en
especial los datos personales sensibles,
evitando la flexibilizacion de reglas (o
excepciones a las mismas) sin un analisis
riguroso. En segundo lugar, es preciso
delimitar y entender claramente el objetivo
perseguido con el uso de las aplicaciones,
de qué manera contribuyen a lograrlo y
cuando se entiende alcanzado. Tercero, es
fundamental comunicar de manera clara,
transparente y abierta, el propdsito de las

“Medidas adoptadas en otros frentes incluyen la entrega de auxilios econémicos para empresas y ciudadanos afectados, asignacién de
recursos para acelerar el desarrollo de vacunas, tratamientos y equipos médicos, entre otras.
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aplicaciones, los detalles de su funciona-
miento, sus limitaciones y riesgos, de forma
tal que se permita a la ciudadania la toma
de decisiones informadas sobre el trata-
miento que autoriza de sus datos persona-
les.

Atendiendo los aspectos sefialados, el uso
de las aplicaciones se convierte para los
gobiernos, particularmente en América
Latina, en una gran oportunidad para gene-
rar confianza ciudadana, no sélo en las
instituciones publicas sino también en las
tecnologias digitales y en su capacidad de
resolver tanto desafios como problemas
sociales.

En un escenario sin precedentes y lleno de
incertidumbre como el actual, generar con-
fianza exige ofrecer toda la informacion y
fundamentos que soportan las decisiones
tomadas, asi como proveer canales y herra-
mientas simples y eficaces para el ejercicio
de los derechos ciudadanos. Los beneficios
deben darse en doble via, de modo que las
mismas herramientas tecnolégicas y datos
utilizados por el Estado puedan ser aprove-
chados por los ciudadanos para hacer
seguimiento a las medidas adoptadas,
validando que se cumplan estandares
técnicos, juridicos y de ciberseguridad para
la garantia de sus derechos. La confianza se
refuerza también cuando se demuestra que
se han contemplado los riesgos y posibles
efectos del uso de aplicaciones y que,
cuando algunos de ellos sean adversos, se
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toman las medidas necesarias para neutrali-
zarlos.

En relacion con el uso de las aplicaciones,
diferentes aspectos vienen siendo debati-
dos, entre ellos, sus implicaciones para la
privacidad y la proteccién de los datos
personales y las libertades publicas?, las
cuales estan directamente relacionadas con
las funcionalidades y caracteristicas técni-
cas de las aplicaciones. Parte del debate se
origina en la manera como las entidades
responsables, ante la presién por ofrecer
respuestas agiles a la emergencia, comuni-
can estas medidas y su estado experimen-
tal. En este sentido, la claridad y la disposi-
cion para el aprendizaje y el perfecciona-
miento de los mecanismos de tratamiento
de los datos es clave en aras de viabilizar su
uso hacia futuro en funcion del bien comun.

Considerando lo anterior, el objetivo de este
documento es comprender el sentido y
alcance de las aplicaciones implementadas
alrededor del mundo, con interés particular
en América Latina y en el manejo responsa-
ble de los datos, siendo esta la base para
plantear recomendaciones que orienten a
los tomadores de decisién para el desarrollo
responsable de las aplicaciones para aten-
der la emergencia generada por la
COVID-19 y de cara al escalamiento de
procesos mas amplios de digitalizacién y
adopcion de tecnologias basadas en datos
para resolver asuntos de interés publico.

2 Otros aspectos debatidos incluyen la necesidad de medidas complementarias, entre ellas el uso de tapabocas y la realizacién masiva
de pruebas, o la definicion de un porcentaje minimo de la poblacién que debe hacer uso de la aplicacidn para que puedan obtenerse

los resultados esperados.
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A proposito del uso creciente de aplicacio-
nes para enfrentar la pandemia, cuyo des-
pliegue tiene como elemento central la cap-
tura y tratamiento de datos personales,
resulta oportuno traer a escena los “Estan-
dares de Proteccién de Datos Personales
para los Estados Iberoamericanos” aproba-
dos por la Red Iberoamericana de Protec-
cion de Datos (RIPD), como una forma de
promover la armonizacion de las reglas
aplicables en materia de protecciéon de
datos personales de personas fisicas en los
paises que la integran®. Dichos estandares
no sdlo establecen un conjunto de princi-
pios para la proteccion de datos persona-
les, a saber: legitimacion, licitud, transpa-
rencia, finalidad, proporcionalidad, calidad,
responsabilidad, seguridad y confidenciali-
dad (RIPD, 2017), sino que ademas estable-
cen excepciones por las cuales es posible
limitar el derecho a la proteccién de datos
personales*. Al respecto, se orienta a que
las leyes que tengan como objetivo dicha
limitacién deberan considerar minimamente
disposiciones relacionadas con (RIPD,
2017):

= [ a finalidad del tratamiento.

= [ as categorias de datos personales de
que se trate.

* F| alcance de las limitaciones estableci-
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aas.

= [as garantias adecuadas para evitar
accesos 0 transferencias licitas o
desproporcionadas.

= Determinacion del responsable o respon-
sables.

= [ 0s plazos de conservacion de los datos
personales.

= L 0S posibles riesgos para los derechos y
libertades de los titulares.

= El derecho de los titulares a ser informa-
dos sobre la limitacion, salvo que resulte
perjudicial o incompatible con los fines de
ésta.

Si bien el uso de las aplicaciones implica la
implementacion de politicas de privacidad
especificas que acojan las normas vigentes
sobre la materia en los diferentes paises, es
claro que la amenaza a la salud publica que
representa la COVID-19 constituye un esce-
nario excepcional para tal uso y en conse-
cuencia, para el cumplimiento de dichas
normas. En este sentido, los Estandares
mencionados constituyen un  recurso
idoneo para que los gobiernos de la regién
orienten sus decisiones y actuaciones en
relacién con las politicas de datos en la
emergencia.

Para comprender el alcance dado a las

3La RIPD esta integrada por 33 entidades del &mbito publico, y en particular por las Autoridades de Proteccion de Datos de Argentina,
Colombia, Costa Rica, Chile, Espafia, México, Peru, Portugal y Uruguay, y por Observadores de Ecuador, Brasil, El Salvador, Guatemala,
Honduras, Paraguay, Cabo Verde, Republica Dominicana, Organizacién de Estados Americanos, Supervisor Europeo de Proteccién de
Datos y Comité del Convenio 108 del Consejo de Europa.

“ La legislacién nacional de los Estados Iberoamericanos aplicable en la materia podrd limitar el derecho a la proteccion de datos para
salvaguardar la seguridad nacional, la proteccidn de la salud publica, la proteccién de los derechos y las libertades de terceros, asi como por
cuestiones de interés publico (RIPD, 2017).
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aplicaciones y en particular las disposicio-
nes relacionadas con la proteccién y trata-
miento de los datos personales de sus
usuarios, especialmente en paises de Amé-
rica Latina, se llevé a cabo un mapeo de las
aplicaciones implementadas en 10 paises,
divididos en dos grupos. En el primero se
incluyen Australia, China, Corea, Israel y
Singapur, paises pioneros en el uso de las
aplicaciones bajo la emergencia COVID-19.
En el segundo grupo se ubican Chile,
Colombia, Ecuador, México y Peru, paises
latinoamericanos y miembros activos de la
RIPD, que han seguido en cierta medida el
ejemplo de los paises contemplados en el
primer grupo.

Ademas de identificar las funcionalidades y
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formas de operacion de las aplicaciones, se
buscd sefalar la inclusion o no de las consi-
deraciones planteadas en los Estandares de
la RIPD para situaciones de limitacion de
derechos de proteccion de datos persona-
les, reconociendo su utilidad como un refe-
rente objetivo. Para ello se revisaron los
términos y condiciones de uso y politicas de
privacidad de las aplicaciones, paginas web
oficiales con informacion relevante sobre las
mismas y otras fuentes complementarias.
Cabe anotar que, si bien los Estandares no
aplican para los paises que hacen parte del
primer grupo, estos fueron elaborados
teniendo como referencia instrumentos
internacionales reconocidos por aquellos®.

> Dentro de los instrumentos internacionales considerados se destacan directrices relativas a la proteccién de la intimidad y de la
circulacion transfronteriza de datos personales de la OCDE (Organizacion para la Cooperacion y Desarrollo Econémicos); el Convenio
numero 108 del Consejo de Europa para la proteccion de las personas con respecto al tratamiento automatizado de datos de caracter
personal y su Protocolo; el Marco de Privacidad del Foro de Cooperaciéon Econémica Asia Pacifico y el Reglamento del Parlamento
Europeo y del Consejo, relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de los mismos (RIPD, 2017).
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Figura 1. Mapa de aplicaciones
mapeadas fuera de América Latina

2.1. Aplicaciones moviles mapeadas

fuera de América Latina.

2.1.1. Australia

COVIDSafe es la aplicacién desarrollada
por la Agencia de Transformacion Digital de
Australia, en calidad de proveedor del servi-
cio de tecnologias de la informacién de la
aplicacién, bajo un enfoque de privacidad
por disefio, limitando los actores habilitados
para acceder a la informacién, minimizando
los datos capturados y especificando los

C4IRIE
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. Singapur

Australia

propdsitos de utilizaciéon de los datos perso-
nales recolectados, los cuales incluyen:
nombre, numero de teléfono movil, rango de
edad, codigo postal y datos de contacto,
especificamente usuario encriptado (el ID de
usuario cifrado es creado cada 2 horas y
registrado en el almacén nacional de datos),
fecha y hora del contacto y sefal de Blue-
tooth de los usuarios con quienes se tuvo
contacto (Health, 2020a; Health, 2020b).
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Los datos de contacto encriptados y alma-
cenados en los dispositivos moviles se
borran de manera automatica a los 21 dias
de ocurrido el contacto, cuando el usuario
remueve la aplicacion del dispositivo o
cuando la informacion es guardada en el
almacén de datos.

Esta aplicacion, implementada por el
Departamento de Salud, es de caracter
voluntario y para mayores de 16 afios de
edad. Se especifica de manera explicita
que estéa prohibido presionar a los usuarios
para que instalen la aplicaciéon o para que
continden su uso, si ello ocurre los usuarios
estan en capacidad de interponer una queja
ante la Oficina de Informacién de Australia o
la Comisién de Derechos Humanos de Aus-
tralia.

La aplicacion tiene como objetivo mejorar el
proceso de rastreo manual de contactos
llevado a cabo por los estados y los oficia-
les territoriales de salud, identificando
mediante tecnologia Bluetooth usuarios que
han estado en contacto con una persona
diagnosticada con la COVID-19, sin reco-
lectar datos de localizacién fisica. Cuando
el resultado de una prueba realizada a un
usuario es positivo, la persona es contacta-
da por un oficial de salud para preguntarle si
esta de acuerdo en ingresar el nUmero celu-
lar en el almacén de datos a efectos de
generar un PIN que le sera enviado al usua-
rio por SMS. Al ingresar el PIN, la persona
manifiesta su consentimiento para compar-
tir la informacién de contacto que se

C4IRIE
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encuentra en su dispositivo, de manera que
la misma pueda ser usada con propdésitos
de rastreo.

El almacén de datos esta ubicado en Aus-
tralia y esta bajo la operacion de la Agencia
de Transformacién Digital. La informacion
almacenada sera borrada al concluir la pan-
demia o cuando el usuario eleve solicitud en
tal sentido mediante un formulario en linea
creado para tal fin.

Los datos recolectados son tratados en
concordancia con la Ley de Privacidad de
1988, la politica de privacidad del Departa-
mento de Salud y la Determinacién de
Bioseguridad de 2020.

2.1.2. Republica Popular China

En la Republica Popular China (en adelante
China) se identificaron varias aplicaciones
que estan siendo utilizadas a nivel guberna-
mental, a continuacién se presentan dos de
ellas (Singer & Sang-Hun, 2020).

La primera, conocida como Health Code o
QR Code System, fue introducida inicial-
mente por el gobierno local de la ciudad de
Hangzhou para extenderse posteriormente
a las demas provincias de China bajo la
direccion de la Oficina de Gobierno Electré-
nico de la Oficina General del Consejo de
Estado, actuando en alianza con el gigante
del comercio electrénico Alibaba (Singer &
Sang-Hun, 2020).
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Los usuarios acceden a la aplicacion
mediante Alipay (billetera digital) y una vez
descargada en su teléfono, deben suminis-
trar la siguiente informacion: nombre; tem-
peratura corporal; viajes recientes (inclu-
yendo el medio, el asiento ocupado, vehicu-
lo y conductor); y numero de identificacion.

Esos datos son cruzados con datos del
Gobierno Chino para asignar a cada usuario
un color que condicionard sus desplaza-
mientos con criterios no conocidos comple-
tamente. Los ciudadanos que reciben el
color verde podran trabajar, utilizar el trans-
porte publico y desplazarse practicamente
sin restricciones. Quienes reciben el color
amarillo, en cambio, deben cumplir una
cuarentena de siete dias. Aquellos con color
rojo deben mantener una cuarentena de 14
dias y tienen prohibido cualquier desplaza-
miento. Los ciudadanos que obtienen
cbdigo amarillo o rojo deben ademas regis-
trarse todos los dias de su cuarentena.

La presentacion del codigo QR asignado es
exigida para el ingreso al sistema publico de
transporte, a lugares de trabajo, edificios y
otros espacios, haciendo que en la practica
el uso de la aplicacién sea obligatorio.

Informacién relacionada con el tiempo de
conservacion de los datos, las medidas de
seguridad adoptadas para evitar usos o
transferencias no autorizados, mecanismos
para ejercer derechos de acceso, rectifica-
cion, cancelacion, oposicion y portabilidad
(ARCOP) no ha sido divulgada por el
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Gobierno Chino. Tampoco se conocen los
datos a los cuales accede la aplicacion una
vez descargada en el teléfono mévil de los
usuarios.

La segunda aplicacién que ha sido identifi-
cada en China es conocida como Close
Contact Detector, desarrollada conjunta-
mente por el Gobierno y el Grupo Tecnologi-
co China Electronics, con base en datos de
las autoridades de salud y transporte.

El primer paso para su uso consiste en el
escaneo de un codigo QR a través de
aplicaciones moviles populares como
Alipay, WeChat y QQ. Después de registrar-
se con un numero de teléfono, los usuarios
ingresan su nombre y numero de identidad
para rastrear su actividad contra el movi-
miento de personas que estan infectadas
(contactos cercanos) y medir asi su nivel de
riesgo de contagio. Para ello, la plataforma
utiliza big data con el desplazamiento de
personas y los registros de autoridades
publicas. En caso de haber tenido contacto
con personas contagiadas se ordena al
usuario la cuarentena y se genera una alerta
a los funcionarios locales de salud.

Cada usuario registrado puede realizar con-
sultas sobre el contacto con personas infec-
tadas hasta para tres niUmeros de identifica-
cion cada dia.

Se consideran contactos cercanos en el
marco de la aplicacion: i) personas que
trabajan juntas, comparten un aula o viven
en la misma casa; ii) personal médico, fami-

12



liares u otras personas que han estado en
contacto con los pacientes y sus cuidado-
res; y iii) pasajeros y tripulacion que han
estado en aviones, trenes y otras formas de
transporte publico con una persona infecta-
da.

Al igual que con la aplicacion Health Code,
informacién referente a la responsabilidad
del tratamiento de los datos, el tiempo de
conservacion de los mismos, las medidas
de seguridad adoptadas para evitar usos o
transferencias no autorizados, mecanismos
para ejercer derechos ARCOP no ha sido
divulgada por el Gobierno Chino en el caso
de Close Contact Detector.

2.1.3. Republica de Corea

En Corea se destacan dos aplicaciones. La
primera de ellas es llamada Self-Diagnosis,
responsabilidad del Ministerio de Salud y
Bienestar. La aplicacién es voluntaria para
personas que ingresan al pais®, permitién-
doles realizar un autodiagndstico y monito-
reo durante 14 dias de cuarentena obligato-
rios. Las personas deben reportar su estado
de salud diariamente en la aplicacién, a la
cual fueron adicionadas funcionalidades de
aprendizaje de maquina para reconocimien-
to automatico del pasaporte, registro, auto-
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diagnostico y acompafnamiento.

La politica de privacidad de esta aplicacion
(Self-Diagnosis, s. f.) establece que los Cen-
tros para el Control y la Prevencién de Enfer-
medades de Corea pueden recopilar y utilizar
informacién personal incluyendo: nombre,
fecha de nacimiento, género, nacionalidad,
numero de vuelo de embarque, direccién,
teléfono movil, lugar de trabajo, escuela,
informacién de ubicacién durante la cuaren-
tena y nUmero de pasaporte.

Los permisos a los que la aplicacion accede
al ser instalada en el teléfono movil son:
ubicacion (aproximada por red y precisa por
GPS); estado e identidad del teléfono; captu-
ra de videos y fotos; y conexiones wifi.

En Corea existen leyes que permiten recolec-
tar, almacenar y procesar los datos persona-
les a través de estas aplicaciones y otras
herramientas tecnolégicas en situaciones
que comprometan la salud publica, creadas a
raiz del Sindrome Respiratorio de Oriente
Medio (MERS-CoV, por sus siglas en inglés)
en 20157,

En cuanto al propdsito de la aplicacion, la
politica de privacidad establece que los
datos se recolectan y procesan para el nuevo
manejo de la infeccién por coronavirus, para

5Sin embargo, si una persona se rehusa a utilizarla puede restringirse su ingreso al pais.
’-Tales leyes incluyen: Ley de Cuarentena, Ley de Control y Prevencion de Enfermedades Infecciosas, Ley Marco sobre el Manejo de

Desastres y Seguridad, Ley de Salud Publica Regional, entre otras.
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administrar nuevas infecciones por corona-
virus 'y nuevas respuestas ante la
COVID-19.

En materia del periodo de retencion y uso
de dichos datos, la misma politica estable-
ce que la informacion recopilada sera rete-
nida y utilizada hasta dos meses después
de la resolucién de la nueva infeccién por
coronavirus. Respecto al consentimiento
informado, se sefiala que cada persona
tiene derecho a negar la recopilacién y el
uso de la informacion personal.

La segunda aplicacion que se relaciona es
llamada Original Price Safety Protection,
de descarga voluntaria y responsabilidad
del Ministerio de Administracion Publica y
Seguridad. Esta es una aplicacion para
personas en autoaislamiento. Les permite
realizar autodiagnéstico, les brinda orienta-
cion para el dia a dia, permite contactar el
servicio de emergencias, entre otras funcio-
nalidades.

Los permisos del teléfono mévil a los que
accede la aplicacion comprenden: estado e
identidad del teléfono, captura de fotos vy
videos, ubicacion (aproximada por red vy
precisa por GPS), configuracion del Blue-
tooth y emparejamiento con dispositivos
Bluetooth.

Los datos a los que accede la aplicacion
segun la politica de privacidad son (original
price safety protection, s. f.): nombre, fecha
de nacimiento, género, nacionalidad,
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numero de teléfono movil, informaciéon de
contacto del tutor en caso de tratarse de un
menor de edad, informacion de ubicacion,
informacién sobre el estado de salud (fiebre,
tos, dolor de garganta, falta de aliento) y
numero de pasaporte.

Como la aplicacién anterior, Original Price
Safety Protection sigue las leyes aproba-
das en 2015 en el contexto de Proteccion de
Datos y Salud Publica. Asi mismo, el propo6-
sito declarado de la aplicacion es recolectar
y procesar datos para el nuevo manejo de la
infeccién por coronavirus, para administrar
nuevas infecciones por coronavirus y para
dar respuesta a la COVID-19. En cuanto al
periodo de retencion y uso de dichos datos,
se establece que la informacién recopilada
sera retenida y utilizada hasta dos meses
después de la resolucion de la nueva infec-
cién por coronavirus.

2.1.4. Israel

La aplicacion HaMagen, desarrollada en
cbdigo abierto y bajo la responsabilidad del
Ministerio de Salud de Israel, descarga cada
hora un listado anénimo con las ubicaciones
de personas que han sido diagnosticadas
con COVID-19 por el Ministerio y lo compa-
ra con las ubicaciones del usuario. Esta
comparacion de ubicaciones y horarios es
realizada dentro del dispositivo y no en la
nube (Hamagen, s. f.). En caso de que se
detecte una ubicacion comun y al mismo
tiempo con una persona diagnosticada, la
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aplicacion enviara al usuario una notifica-
cion informando los detalles de la exposi-
cion, a efectos de que se tomen las medi-
das definidas por las autoridades (HaMagen
- The Ministry of Health App for Fighting the
Spread of Coronavirus, s. f.).

Los usuarios diagnosticados con coronavi-
rus pueden optar por compartir su historial
de ubicacién almacenado en la aplicacion
con el Ministerio de Salud, para lo cual
deberan dar su autorizacién a través de un
link que les es enviado con ese propodsito.
Los datos de ubicaciones se almacenan
como parte de la investigacion epidemiolé-
gicay se publican de manera anénima en el
sitio web del Ministerio de Salud, en el
mapa de puntos de exposicion de coronavi-
rus.

El historial de ubicaciones de los usuarios
se almacenara en el sistema de investiga-
ciones epidemiologicas del Ministerio de
Salud durante un periodo de 7 afios, inclui-
da la informacién etiquetada como "irrele-
vante" en el proceso de investigacion
epidemioldgica. Los demas datos se elimi-
nan dentro de los 30 dias a partir de la fecha
en que se compartieron con el Ministerio de
Salud.

HaMagen requiere autorizacion para acce-
der a la ubicacion, asi como acceso a Inter-
net (para navegacion celular o wifi) desde el
dispositivo.

Se indica en los términos y condiciones de
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uso de la aplicacién, que su descarga no es
obligatoria y que puede ser desinstalada por
el usuario en cualquier momento, accion
con la que se eliminan los datos recolecta-
dos.

2.1.5. Singapur

TraceTogether es una aplicacion movil
desarrollada por la Agencia Gubernamental
de Tecnologia y el Ministerio de Salud del
Gobierno de Singapur, como una alternativa
para respaldar los esfuerzos nacionales
para combatir la COVID-19, toda vez que
permite el rastreo de contactos de los
ciudadanos que de manera voluntaria des-
carguen la aplicacién (TraceTogether, s. f.).

Los dispositivos intercambian informacién
de proximidad via Bluetooth cada vez que la
aplicacién detecta otro dispositivo con la
aplicacién instalada. Dicha informacion,
junto con detalles de duracién del encuen-
tro, se almacena de manera cifrada en el
teléfono mévil del usuario durante 21 dias.
La identificacion temporal que el teléfono
intercambia con teléfonos cercanos se
actualiza a intervalos regulares. La falta de
un identificador persistente significa que es
imposible que terceros lo identifiquen o
rastreen.

Con el consentimiento del usuario, Trace
Together intercambia datos de proximidad,
anénimos y cifrados, que no revelan las
identidades de las personas en contacto.
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Los Unicos datos personales que se recopi-
lan son el nimero de teléfono movil, de
modo que el Ministerio de Salud pueda
comunicarse con el ciudadano rapidamente
si estuvo en contacto con un caso positivo
de la COVID-19.

TraceTogether también recopila datos ano-
nimizados del funcionamiento de la aplica-
cion, con el fin de obtener datos que permi-
tan su actualizacién conforme a las particu-
laridades en diferentes modelos de teléfo-
nos, lo que proporciona una mejor expe-
riencia de uso de la aplicaciéon para los
ciudadanos.

Si una persona resulta diagnosticada, el
Ministerio de Salud la contacta para revisar
su actividad durante los ultimos 14 dias y
para localizar aquellos usuarios de la aplica-
cion que estuvieron cerca de la persona
contagiada. El acceso a los datos de proxi-
midad capturados via Bluetooth, debe ser,
en todo caso, autorizado por el usuario de
la aplicacion.

Es posible deshabilitar la funcionalidad de
TraceTogether en cualquier momento des-
activando los permisos de Bluetooth de la
aplicacién o eliminandola. Si se requiere el
seguimiento de contactos para un brote
futuro del virus, se solicitara de nuevo que
habilite los permisos o simplemente reinsta-
lar la aplicacién.

Frente a los mecanismos para ejercer los
derechos ARCOP, el usuario tiene el control
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de sus datos y puede revocar el consenti-
miento en cualquier momento via correo
electronico.

16



Generando confianza ciudadana: privacidad y proteccion

de datos personales en la pandemia COVID-19

2.2. Aplicaciones moviles
mapeadas en América Latina.

2.2.1. Chile

La aplicacion utilizada por el Gobierno
Chileno se llama CoronappChile, siendo el
Ministerio de Salud la entidad directamente
responsable de la misma. Se trata de una
aplicacién gratuita que busca hacer segui-
miento de sintomas y brindar acompana-
miento a los usuarios posiblemente conta-
giados y a los contagiados de la COVID-19.
Ademas, permite a la ciudadania generar
alertas a las autoridades de salud sobre
personas infringiendo la cuarentena o
reportar casos de aglomeraciones masivas.

La descarga de la aplicacién es voluntaria y
para mayores de 18 anos. Cada usuario
puede suministrar su propia informaciony la { Colombia
de familiares, siendo que la informacién de
menores de edad debe ser ingresada por
sus padres, representante legal o personas
a cargo.

Ecuador

Los datos requeridos por la aplicacion son
RUN o pasaporte del usuario, correo elec-
trénico, numero telefénico, nombre y apelli-
do, edad, comuna y ciudad de residencia,
medicamentos que toma o han sido prescri-
tos, preexistencia de enfermedades, datos Figura 2. Mapa de aplicaciones
de seguimiento de la enfermedad tales mapeadas en América Latina
como sintomas, contacto con personas VA
contagiadas confirmadas y viaje a paises de
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alto riesgo. Al reportar a un menor de edad
a cargo o a un familiar, los datos requeridos
son RUN o Pasaporte, correo electrénico
(opcional), nombre, edad, comuna actual,
dependencia con el usuario principal,
estado de salud y afecciones médicas.

Con respecto al tiempo de conservacion de
los datos, se establece en los términos vy
condiciones (Términos y Condiciones Coro-
napp Chile, s. f. ; Terms and Conditions of
Use, s. f.) de la aplicacion que estos seran
almacenados y tratados durante el tiempo
que sea necesario para la proteccion de la
salud publica, en el contexto de la emergen-
cia sanitaria. Para fines historicos, estadisti-
cos, cientificos y de estudios o investigacio-
nes, se establece su almacenamiento y uso
posible por un periodo de 15 afos, con las
debidas medidas de seguridad y garantias
de anonimizacion.

El dato de geolocalizacion es utilizado
exclusivamente y con el Unico fin de realizar
acciones de seguimiento de pacientes para
la proteccién de la salud publica durante la
vigencia de la emergencia sanitaria.

En cuanto al consentimiento informado, los
usuarios de la aplicacién podran en todo
momento ejercer los derechos de acceso,
actualizacion o rectificacion de su informa-
cion personal, mediante los mecanismos
dispuestos para tal fin.

Los datos son accedidos exclusivamente
por el Ministerio de Salud y por las autorida-
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des sanitarias habilitadas por ley para las
finalidades expresadas. Los mismos queda-
ran almacenados en una nube privada bajo
la completa administracién del Ministerio de
Salud, en Amazon Web Services (AWS)
correspondiente a la regidon ‘US-East region’
que se encuentra fisicamente en Virginia,
Estados Unidos. La utilizacién de esta
tecnologia respeta la confidencialidad y
privacidad de la informacion de sus usua-
rios de acuerdo con la legislacion chilena.

2.2.2. Colombia

CoronApp - Colombia es el nombre de la
aplicacién movil con cobertura en el territo-
rio nacional. El Instituto Nacional de Salud
es la entidad responsable por el tratamiento
de los datos.

La aplicacion, de descarga voluntaria por
parte de personas mayores de 13 anos,
apoya la deteccidén y monitoreo de casos de
la COVID-19 mediante el acceso a los datos
de geolocalizacién de los usuarios y ubica-
cion del dispositivo, apoyando asi la genera-
cién de alertas tempranas, la deteccion de
areas afectadas y de personas cercanas
diagnosticadas. De manera adicional,
permite generar un estatus de movilidad a
los usuarios, de conformidad con las excep-
ciones sefaladas en la Resolucion 464 de
2020 del Ministerio de Salud y Proteccion
Social y en el Decreto 636 de 2020.

CoronApp - Colombia proporciona infor-

18



macién sobre medidas y recomendaciones
de prevencion, cuidado en casa, practicas
de higiene, ubicacion de servicios de salud
y reportes en materia del comportamiento
de la COVID-19. Los ciudadanos a su vez
reportan informacién sobre su estado de
salud y realizan autodiagnosticos.

En los términos de uso y condiciones (Coro-
nApp-Colombia, s. f. ; Politica de tratamien-
to de informacién CoronApp Colombia, s. f.)
se sefala que se accedera a la geolocaliza-
cion y ubicacion del teléfono mévil con el
propdsito de identificar alertas tempranas y
despliegue de esfuerzos de diagndstico. La
geolocalizacion de los usuarios y ubicacion
de los teléfonos méviles se realiza activan-
do el GPS del teléfono movil, exclusivamen-
te para la remision del reporte de salud
cuando el usuario diligencia el autodiagnos-
tico con informacién que es utilizada exclu-
sivamente por las autoridades sanitarias.

La aplicacién recolecta datos privados,
publicos, semiprivados y sensibles del
usuario y familiares que vivan en la misma
vivienda, tales como nombre, nimero de
documento de identificacion y celular,
reportados por el usuario u obtenidos de
bases de datos oficiales, asi como el regis-
tro de sintomas del usuario y familiares en
tercer nivel de consanguinidad y primero de
afinidad que comparten la vivienda. Es de
sefalar que en relacion con los datos sensi-
bles (datos de menores de edad, datos de
salud y geolocalizacion), se establece que
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su suministro es facultativo y no obligatorio.
Igualmente, se sefiala de manera expresa
que los usuarios pueden ejercer sus dere-
chos a conocer, rectificar y suprimir su infor-
macion personal, elevando solicitud para tal
efecto mediante correo electrénico o via
telefénica, aclarando que la supresién de los
datos no sera procedente cuando se tenga
el deber legal de permanecer en la base de
datos.

En cuanto al tiempo de conservacién de la
informacién recolectada se establece que,
concluida la razén que motivd su recolec-
cioén, seran suprimidos aquellos datos que
no deban conservarse para fines cientificos,
estadisticos o historicos, lo cual se hara de
conformidad con el procedimiento de elimi-
nacion de documentos del Instituto Nacio-
nal de Salud.

2.2.3. Ecuador

La aplicacion CovidEC tiene por entidad
responsable al Ministerio de Telecomunica-
ciones y de la Sociedad de la Informacion
de Ecuador, y busca prevenir y controlar el
contagio de la COVID-19 en la poblacion
dentro del territorio ecuatoriano.

Para esto, la aplicacién realiza un triaje digi-
tal, habilitando al ciudadano para que verifi-
que si los sintomas que presenta coinciden
con un potencial caso de contagio por la
COVID-19. En caso de que el ciudadano
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identifique en el triaje digital que sus sinto-
mas coinciden, se le realizan recomenda-
ciones sobre acciones a seguir.

A pesar de que la aplicacion estd denomi-
nada en Google Play como CovidEC (Covi-
dEC - Apps on Google Play, s. f.), en sus
términos de uso, se le denomina como
CORONAVIRUS SOS (Terminos de Uso
CoronavirusSOS, s. f.). La aplicacién permi-
te acceder a la ubicacion precisa del usua-
rio a través del GPS y lared, y a la ubicacién
aproximada de acuerdo a la red.

En los términos de uso se indica que la fina-
lidad es apoyar al Gobierno Ecuatoriano en
la atencion de la Emergencia de Salud
Publica ocasionada por la COVID-19. Si
bien en dichos términos se afirma que se
cumple con la normatividad sobre trata-
miento de datos personales y que la misma
puede ser usada por mayores de 12 afos,
no se menciona en el documento cuales
son los derechos que tienen los titulares de
los datos, ni los mecanismos para ejercer-
los, ni los plazos para eliminar sus datos o
durante los cuales el Gobierno los conser-
vard. Tampoco se sefialan las medidas
adoptadas por el Gobierno para evitar
acceso o transferencias no autorizadas de
los datos.

2.2.4. México

En México se identificaron varias aplicacio-
nes que estan siendo utilizadas por diferen-
tes estados, a continuacién se presentan
tres de ellas.
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Covid-19MX es la aplicacién utilizada por
Gobierno Federal, cuya entidad responsable
es la Secretaria de Salud a través de la Sub-
secretaria de Prevencién y Promocion de la
Salud (COVID-19MX - Apps en Google Play,
s. f). La aplicacion, que tiene cobertura
nacional, tiene fines principalmente informa-
tivos buscando brindar mayor atencién y
servicio a la comunidad durante la pandemia
de la COVID-19. Ofrece la opcién de hacer
autodiagnésticos, evitando asi la saturacion
de lineas telefonicas de emergencia. Median-
te un cuestionario que cada persona puede
responder para si misma o para un familiar,
es posible obtener un diagnéstico junto con
recomendaciones para dar manejo adecuado
a la sintomatologia. Permite ademas identifi-
car los centros de atencion mas cercanos,
asi como la ruta para acceder a ellos.

Los datos recolectados mediante la aplica-
cion incluyen: nombre, apellidos, género,
edad, domicilio y teléfono, antecedentes
médicos (embarazo, hipertension, diabetes,
obesidad, padecimiento de alguna enferme-
dad o consumo de medicamento que baje
las defensas) y sintomas actuales. No se
recolectan datos personales de usuarios que
no presenten una acumulaciéon de sintomas
relacionados con la COVID-19.

La aplicacién accede a la geolocalizacion
aproximada y precisa mediante tecnologia
GPS, la identidad y el estado del dispositivo,
acceso Y lectura a fotos, archivos y multime-
dia (almacenaje en memorias SD), identidad
(tarjeta de contacto personal y cuentas de
usuario vinculadas), contactos, acceso total

20



a la red, configuracion del servicio de
Google, entre otros. Los ciudadanos mexi-
canos no estan obligados a descargar la
aplicacion.

Los posibles usos concretos de los datos
capturados a través de Covid-19MX inclu-
yen brindar orientacién médica a las perso-
nas que proporcionan sus datos para ser
contactadas, la atencion de potenciales
situaciones de emergencia, generar las
estadisticas necesarias para que las autori-
dades sanitarias y epidemioldgicas dirijan
acciones pertinentes para el manejo de la
enfermedad.

En el aviso de privacidad no se especifica el
tiempo de conservacién de los datos perso-
nales capturados. Entretanto, establece
que este puede ser actualizado sin requerir
para ello previa notificacion y en caso de
hacerlo se notificara al usuario a través de la
aplicacion. Se indican ademas los mecanis-
mos para ejercer los derechos ARCOP por
parte del titular de los datos ante la Unidad
de Transparencia de la Secretaria de Salud
o a través de la Plataforma Nacional de
Transparencia (PNT, s. f.).

Los datos personales recolectados podran
ser transferidos a las instituciones de salud
que integran el Sistema Nacional de Salud.
No se realizaran transferencias adicionales,
salvo aquellas que sean necesarias para
atender requerimientos de informacion de
una autoridad competente en ejercicio de
sus atribuciones y que estén debidamente
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fundados y motivados.

Una segunda aplicacién utilizada en México
es CDMX, responsabilidad de la Agencia
Digital de Innovacion Publica de la Ciudad
de México. Esta aplicacion, de descarga
voluntaria, pone a disposicion de la ciuda-
dania tramites y servicios ofrecidos por
diversos entes publicos a través de diferen-
tes moédulos. En la coyuntura de la
COVID-19, se incorporé el médulo HOSPI-
TALESCovid19, que permite consultar la
disponibilidad hospitalaria de la zona metro-
politana del Valle de México. Ademas, la
aplicacién cuenta con un botén de panico.

Los datos personales recolectados son:
nombre, teléfono movil, nombre de usuario
y correo electrénico. Ademas, la aplicacion
tiene acceso al calendario, a los contactos,
ubicacion (aproximada y precisa por GPS),
informacién del teléfono como identidad y
estado, archivos, datos, fotos en dispositi-
vos de almacenamiento y camara fotografi-
ca.

En los términos y condiciones de uso, asi
como en el aviso de privacidad integral de la
aplicacion CDMX (Aviso de privacidad
Alameda Central, s. f.) se determina el
propoésito de uso de los datos en términos
de unificar el acceso a los diversos tramites
y servicios ofrecidos por el Gobierno de la
Ciudad de México, asi como “transferir la
informacién de los ciudadanos que se regis-
tren en la aplicacién mévil para que las
alcaldias, dependencias, 6rganos y entida-
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des de la administracion ublica en el ambito
de sus competencias, brinden atencién vy
seguimiento a los servicios que les sean
solicitados a través de los médulos de la
aplicacién” (Alameda Central Términos vy
Condiciones, s. f.).

Los términos de uso y el aviso de privacidad
de la aplicacion no establecen particularida-
des referentes al médulo HOSPITALESCo-
vid19, asi como tampoco se define si se
recogen datos personales adicionales,
tiempo de almacenamiento, fines para los
cuales se utilizan los datos de geolocaliza-
cion (la cual se establece que puede ser
utilizada incluso si la aplicacién no esta
abierta). Entre tanto, se indica el mecanismo
para ejercer los derechos ARCOP a través
de la Plataforma de Transparencia (como
sucede también con Covid-19MX).

Una tercera aplicacién, Plan Jalisco
Covid-19, tiene como responsable al
Gobierno del Estado de Jalisco. Con ella se
busca abarcar un amplio nimero de accio-
nes, a saber: brindar atencion a través de
redes sociales, chat en linea, SMS vy linea
telefénica a quienes soliciten evaluacion
temprana y asistencia médica; llevar regis-
tro de personas que ingresan al estado de
Jalisco e identificar su nivel de riesgo; esta-
blecer contacto y seguimiento a personas
con riesgo; generar registros institucionales;
hacer seguimiento a solicitudes; canaliza-
cion de dependencias y entidades para
administracion centralizada del Estado;
planeacién y desarrollo de estrategias para
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toma de decisiones; desarrollo de acciones
de gobierno y politicas publicas; generacion
de estadisticas; directorio y registros sobre
los contenidos de las bases de datos.

Los datos personales que somete a trata-
miento esta aplicacién incluyen: nombre,
sexo, media filiacién, ocupacioén, domicilio,
nacionalidad, Clave Unica de Registro de
Poblacién (CURP), correo electronico, edad,
numero telefénico, estado civil, perfil en
redes sociales, localizacién y escolaridad.

Los datos personales sensibles que se
someten a tratamiento son: sintomatolo-
gias, incapacidades médicas, discapacida-
des, estado de gravidez, estado fisico y
mental, enfermedades preexistentes, con-
sumo de farmacos y estupefacientes, con-
tacto con personas diagnosticadas con
COVID-19, caracteristicas morales, emocio-
nales e ideoldgicas, creencias, convicciones
religiosas, origen étnico o racial, preferencia
sexual y destinos a los que viajé en las
ultimas dos semanas.

El Gobierno del Estado de Jalisco podra
incluir funcionalidades en la aplicacién que
permitan mejorar la asistencia e informacién
de la COVID-19. Los permisos a los que
accede la aplicacion especifican permisos
totales de red. La aplicacion accede a la
geolocalizacion de los usuarios con su con-
sentimiento. No se establecen transferen-
cias de datos sin contar con la debida auto-
rizacion del titular. La descarga de la aplica-
cion es voluntaria.

22



Se encuentra en los términos y condiciones

de esta aplicacion (Aviso de Privacidad Plan
Jalisco Covid-19, s. f.) que los datos perso-
nales pueden ser recolectados por varios
medios (electronicos, tecnoldgicos, por
escrito y por via telefénica) de forma directa
o indirecta. También se informa, en princi-
pio, el propdsito de uso de estos datos. Sin
embargo, en un apartado posterior los
términos establecen que “la informacion
personal puede ser utilizada para diversas
finalidades que no son estrictamente nece-
sarias para los tramites, servicios y/o anali-
sis de la informacién del Sistema de Infor-
macion COVID-19 Jalisco, pero que permi-
tiran y facilitaran brindar un mejor servicio
y/o atencion en beneficio de la poblacion
jalisciense” con lo cual se diluye un poco la
especificidad del uso que se dara a estos
datos personales (Aviso de Privacidad Plan
Jalisco Covid-19, s. f.).

En los términos de privacidad se establece
que los datos personales recolectados
seran protegidos, incorporados y tratados
por la Coordinacién General de Innovacion
Gubernamental. En cuanto al tiempo de
tenencia de los datos estos seran almace-
nados en los servidores de la Coordinacién
General de Innovacion Gubernamental de la
Jefatura de Gabinete durante 5 anos, que-
dando automaticamente borrados una vez
finalizado el plazo sefalado. Se resalta que
no se realizan transferencias de datos que
requieran autorizacién del titular y que el
ciudadano puede solicitar acceso, rectifica-
cion, cancelacion y/u oposicion.
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2.2.5. Peru

Peru en tus manos es el nombre de la
aplicacién movil de descarga y uso volunta-
rio, promovida por la Secretaria de Gobierno
Digital de la Presidencia del Consejo de
Ministros como parte de la respuesta publi-
ca a la emergencia generada por Ila
COVID-19 (PeruEnTusManos, s. f.).

La aplicacion cuenta con tres funcionalida-
des, a saber: i) triaje digital que permite al
ciudadano realizar una autoevaluacion para
determinar si ha estado en riesgo de con-
traer COVID-19; ii) visualizacién de zonas
con mayor riesgo de contagio, la cual permi-
te a los ciudadanos tomar decisiones
respecto a sus desplazamientos y; iii) geolo-
calizacion para envio de alertas y atencion
en casos de emergencia.

De acuerdo con las politicas de privacidad
de la aplicacién, el tratamiento de los datos
personales recopilados se realiza con las
siguientes finalidades: i) brindar informacion
referente a sintomas o prevencién de la
COVID-19; ii) brindar informacién a través
de la aplicacion para recibir orientacion y/o
instrucciones para ser atendido en la unidad
de salud mas cercana; iii) llevar un registro
con fines estadisticos, histdricos, cientificos
y de perfilamiento y; iv) atender preguntas,
comentarios, consultas y observaciones.

Para hacer uso de la aplicacién, el usuario
tiene la opcién de permitir el acceso a sus
datos de ubicacion geografica aproximada
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(red movil) y precisa (GPS), asi como a la
configuracién de Bluetooth y las conexio-
nes de red. Adicionalmente, deben regis-
trarse los siguientes datos: documento
nacional de identidad (DNI); teléfono de
contacto; geolocalizacién y datos de salud
(sintomas, antecedentes médicos, diagnods-
tico).

La responsabilidad del tratamiento de los
datos obtenidos mediante la aplicacion es
de la Secretaria de Gobierno Digital de la
Presidencia del Consejo de Ministros.

Las garantias para evitar accesos o transfe-
rencias ilicitas o desproporcionadas de los
datos obtenidos a través de la aplicacién se
fundamentan en la Ley 29733 de 2011 de
Proteccion de Datos Personales y su Regla-
mento aprobado mediante Decreto Supre-
mo 003-2013-JUS. De acuerdo con ello, la
politica de privacidad de la aplicaciéon
(numeral 9) sefala que la Entidad ha adopta-
do medidas legales, organizativas y técnicas
apropiadas para garantizar la seguridad de
los datos personales, evitando su alteracion,
pérdida, tratamiento indebido o acceso no
autorizado. En este sentido, la Entidad sdlo
realizara el tratamiento de los datos persona-
les que estén almacenados en repositorios
que reunan las condiciones de seguridad
exigidas por la normativa de Proteccion de
Datos Personales (PerUEnTusManos, s. f.).

Los datos personales seran almacenados
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durante el estado de emergencia decretado
por el Gobierno o hasta que el usuario revo-
que su consentimiento. Asi mismo, podra
ejercer sus derechos de acceso, rectifica-
cion, cancelacién y oposicion, de impedir el
suministro de sus datos personales, de opo-
sicién al tratamiento o de tratamiento objeti-
vo de los datos, en los términos estableci-
dos por la legislacién nacional vigente.

Con base en las descripciones anteriores, el
siguiente cuadro sintetiza las disposiciones
que han sido divulgadas para cada una de
las aplicaciones respecto a: i) finalidad del
tratamiento de los datos; ii) categorias de
datos personales; iii) obligatoriedad de la
descarga y uso; iv) garantias para evitar
accesos o transferencias ilicitas o despro-
porcionadas; v) responsable del tratamiento
de los datos; vi) plazos de conservacion de
los datos; y vii) disposicion de mecanismos
para ejercer los derechos ARCOPS®. Todos
estos aspectos son contemplados en los
Estandares de la RIPD, con excepcion de la
obligatoriedad de descarga y uso.

8 La definicién utilizada para cada uno de los términos anteriores puede consultarse en el Anexo 1.
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Cuadro 1. Comparativo de las disposiciones consideradas en las aplicaciones mapeadas

Finalidad del
tratamiento
de los datos

Categorias de
datos
personales

Obligatoriedad

Garantias para
evitar accesos o
transferencias
ilicitas o

desproporcionadas

Se especifican con

Responsable
del
tratamiento
de los datos

Departamento de

Plazos de
conservacion
de los datos

Si, la informacion
sera eliminada al

Dispone
mecanismos
para ejercer los
derechos ARCOP

. Informada Trata ambos No Salud Si
Australia detalle terminar la
pandemia
Oficina de Gobierno
China® Desconocida Trata ambos sie Sin datos Electronico de la Sin datos Sin datos
Ina Oficina General del
Consejo de Estado
o Hasta dos meses
. " MInIStéFIO de después de la
Corea Informada Trata ambos No¢ e es'peC| can Salud y Bienestar resolucion de la No Aplica
parcialmente i B
nueva infeccién por
coronavirus
Israel Informada Trata ambos No Se especifican Ministerio de No Si
parcialmente Salud
Agencia
Singapur Informada Trata ambos No Se especifican Gubernamental de Si, por 21 dias Si
parcialmente Tecnologia y el
Ministerio de Salud
15 afios para fines
Chile Informada Trata ambos No se especinican Ministerio de histéricos, estadisticos, si
parcialmente Salud cientificos y de estudios
o investigaciones
Instituto Nacional
Colombia Informada Trata ambos No Se especifican de Salud S0 si
parcialmente
Ministerio de
- Telecomunicacion
Ecuador Informada No se especifican No No se especifican ) N No
esy de la Sociedad o
de la Informacién
de Ecuador
México* Informada Trata ambos No Se especifican Secretaria de No Si
parcialmente Salud
) Secretaria de Durante la duracién
Peru Informada Trata ambos No Se especifican Gobierno Digital - del Estado de Si

A-Correspondiente a la aplicacion Health Code o QR Code System.

parcialmente

Presidencia del

Consejo de Ministros

Emergencia
decretado

8 No se obtuvieron datos sobre la existencia de un mandato especifico, sin embargo, la presentacion del cédigo QR es exigida para el ingreso al

sistema publico de transporte, a lugares de trabajo, edificios y otros espacios, haciendo que en la practica su uso sea obligatorio.
¢ Aunque la aplicacion Self-Diagnosis especifica que si una persona se rehusa a utilizarla puede restringirse su ingreso al pais

b Se suprimiran los datos, cuya conservacién no sea necesaria para fines estadisticos, histéricos o cientificos, una vez finalizada la necesidad para
la que fueron recolectados.
E-Se refiere a la aplicacién Covid-19MX.
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nApp - Colombia

Ventajas y riesgos de las
aplicaciones moviles para enfrentar
la COVID-19




A pesar de las diferencias existentes entre
las aplicaciones mapeadas en la seccién
anterior, es posible sefalar 8 funcionalida-
des que son recurrentes y ofrecen una idea
de los enfoques y alcances de las mismas
para enfrentar la COVID-19: autodiagnosti-
co y seguimiento de sintomas, rastreo de
contactos con geolocalizacién, rastreo de
contactos con Bluetooth y datos anonimi-
zados por agregacion, mapas de contagio,
informacién y recomendaciones a la ciuda-
dania, estatus de movilidad, ubicacion de
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centros de atencidn cercanos. Entendiendo
que una funcionalidad no es suficiente para
resolver los problemas que encaran actual-
mente las autoridades, el cuadro que se
presenta a continuacion plantea ventajas
asociadas a cada una de ellas, asi como los
riesgos que surgen de manera simultanea.
De esta manera se expone parte de los
dilemas que deben enfrentar las institucio-
nes publicas al momento de optar por el uso
de aplicaciones y definir las condiciones en

Cuadro 2. Ventajas y riesgos asociados a funcionalidades

Funcionalidades

Autodiagnéstico y seguimiento
de sintomas

(Chile, China, Colombia, Corea,
Ecuador, México y Pert)

Ventajas

Permite la atencidn a los ciudadanos
que presentan sintomas de la
COVID-19.

Facilita la investigacidn cientifica
mediante el acceso a datos.

Evita el congestionamiento de
centros de salud y el
desplazamiento de ciudadanos con
sintomas.

las que este debe ocurrir.

Riesgos

Subregistro de datos por parte de
los usuarios.

Creacion de una falsa sensacion de
seguridad teniendo en cuenta que
existen falsos negativos,
asintomaticos o falsos positivos.

Rastreo de contactos con
geolocalizacién

(China, Corea, Israel)

Permite hacer seguimiento de
manera rapida, eficiente y con
mayor cobertura, en comparacion
con el rastreo manual de contactos
empleado tradicionalmente para el
control y seguimiento de brotes
epidemioldgicos.

Permiten hacer seguimiento a los
focos de contagio y distribucion
geografica de la epidemia.

Facilita la adopcion de medidas
relacionadas con la flexibilizacién
del confinamiento y la reactivacién
de la actividad productiva.

Creacidn de una falsa sensacién de
seguridad al no detectar la
presencia de falsos negativos, falsos
positivos o casos no diagnosticados,
por fallas de precisién asociadas a
las tecnologias propias de esta
funcionalidad.

Posible limitacién de los derechos
fundamentales como el derecho al
trabajo, a la movilidad, a la libre
asociacion o a la privacidad.

Eventual vigilancia por parte de los
Estados, sobre las acciones de los
ciudadanos.

Divulgacion de datos personales
sensibles que pueden conducir a la
estigmatizacion, segregacién o
discriminacién.

C4IRIE

27



Generando confianza ciudadana: privacidad y proteccion

de datos personales en la pandemia COVID-19

Rastreo de contactos con
Bluetooth y datos anonimizados
por agregacion

(Australia, Singapur)

Prioriza la proteccion de la
privacidad de los datos personales
de los ciudadanos favoreciendo el
uso masivo de la aplicacion.

Permite hacer seguimiento de
manera rapida, eficiente y con
mayor cobertura, en comparacion
con el rastreo manual de contactos
empleado tradicionalmente para el
control y seguimiento de brotes
epidemioldgicos.

Facilita la adopcién de medidas
relacionadas con la flexibilizacién
del confinamiento en casos
individuales de ciudadanosy la
reactivacion de la actividad
productiva.

Creacion de una falsa sensacién de
seguridad al no detectar la
presencia de falsos negativos, falsos
positivos o casos no diagnosticados,
por fallas de precisién asociadas a
las tecnologias propias de esta
funcionalidad.

Mapas de contagio

(Corea, Israel, Peru)

Permiten hacer seguimiento a los
focos de contagio y distribucion
geografica de la epidemia.

Divulgacion de informacion de focos
de contagio que pueden conllevar a
estigmatizacion, segregacion o
discriminacion.

Informacién y recomendaciones
a la ciudadania

(Colombia, México, Peru)

Facilitan la investigacion cientifica
mediante el acceso a datos.

Descongestionamiento de otros
canales publicos de atencién
ciudadana.

Desactualizacién o falta de
exactitud en la informacién
proporcionada como resultado de
limitaciones tecnoldgicas y rezagos
en la captura y procesamiento de
datos.

Estatus de movilidad

(China, Colombia)

Facilita la adopcion de medidas
relacionadas con la flexibilizacién
del confinamiento y la reactivacién
de la actividad productiva.

Ayuda a reducir la tasa de
contagios.

Divulgacion de datos personales
sensibles que pueden conducir a
estigmatizacion, segregacion o
discriminacion.

Eventual limitacion de los derechos
fundamentales como el derecho al
trabajo, a la movilidad, a la libre
asociacion o a la privacidad.

Creacién de una falsa sensacién de
seguridad teniendo en cuenta que
existen falsos negativos,
asintomaticos o falsos positivos.

Segregacion o discriminacion.

Ubicacion de centros de
atencidn cercanos

(Colombia, Ecuador, México,
Pert)

Facilita la atencién de ciudadanos
que presentan sintomas de la
COVID-19 segun la disponibilidad de
servicios en los centros de atencion
y la necesidad del paciente.

Desactualizacién o falta de
exactitud en la informacidn
proporcionada como resultado de
limitaciones tecnoldgicas y rezagos
en la captura y procesamiento de
datos.
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Ademas de considerar sus funcionalidades,
es importante contemplar otros aspectos
de las aplicaciones que pueden compro-
meter el éxito de su implementacion en el
marco de grandes estrategias nacionales
para enfrentar la COVID-19. El primero de
ellos es la proliferacién de aplicaciones en
un mismo pais, cuya simultaneidad puede
generar confusidon en los ciudadanos®; el
segundo es la escasa adaptacién de las
aplicaciones a los distintos contextos
nacionales, incluyendo elementos de su
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idiosincrasia y cultura; en tercer lugar estan
las limitaciones en infraestructura (conecti-
vidad, acceso a teléfonos inteligentes) y en
habilidades digitales por parte de la ciuda-
dania, las cuales restringen la cobertura de
la aplicacién; y por ultimo, la ausencia de
medidas como la realizacion masiva de
pruebas diagndsticas, que afectan la
eficiencia de la aplicacién para el cumpli-
miento de sus propdsitos.

3.1 Buenas practicas en respuesta a los riesgos de proteccion

de datos personales y privacidad.

Manteniendo el enfoque del presente docu-
mento en el tratamiento responsable de los
datos, se optd por clasificar los principales
riesgos que se desprenden en ese sentido
de acuerdo con consideraciones recomen-
dadas por los Estandares de la RIPD. No

obstante, asi como se evidenciaron riesgos
en algunos casos, de la misma manera se
encontraron buenas practicas a la hora de
reducirlos o contrarrestarlos. Estas buenas
practicas también son sefaladas en el
siguiente cuadro.

°Tales confusiones pueden incluir: cual aplicacion usar de acuerdo a las necesidades del ciudadano; si hay alguna aplicacién que predo-
mine sobre otra; si existe interoperabilidad entre las aplicaciones; en casos de interoperabilidad, cudl es la entidad responsable de los

datos integrados, entre otras.
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Cuadro 3. Buenas practicas en respuesta a los riesgos para la proteccion de datos personales y privacidad

Disposiciones
necesarias - Estandares
de la RIPD

Finalidad del
tratamiento

Riesgos

Suministro de informacion desactualizada,
incompleta o confusa, sobre el propdsito del
uso de los datos, nuevas funcionalidades o
cambios en los términos de uso de la
aplicacion.

Recoleccién y almacenamiento de datos que
no sean estrictamente necesarios en el
contexto de la pandemia.

Buenas practicas

Generacion de notificaciones de aviso al
usuario cuando se presentan actualizaciones
en los términos de uso y politica de privacidad
de la aplicacion, con la opcidn de aceptarlas o
no, y aclarando siempre lo que se hace con los
datos si el usuario decide no aceptar los
nuevos términos (Singapur).

Acceso a los datos estrictamente necesarios de
acuerdo con la finalidad de la aplicacion para
activar las notificaciones pertinentes en caso
de contagio (Australia, Singapur).

Categorias de
datos personales

Divulgacion de datos personales sensibles que
pueden conducir a estigmatizacion,
segregacion o discriminacion.

Tratamiento de datos personales aplicando
seudonimizacidn, anonimidad y cifrado
(Australia, Israel, Singapur).

Obligatoriedad

Limitacion del derecho a la
privacidad.

Cardcter voluntario del uso de la aplicacion
(Australia, Chile, Colombia, Ecuador, Israel,
Meéxico, Peru).

No condicionar el ejercicio de los derechos
ciudadanos al uso de la aplicacién (Australia,
Chile, Ecuador, Israel, México, Peru, Singapur).

Garantias para
evitar accesos o
transferencias
ilicitas o
desproporcionadas

Transferencia de datos a terceros, en
algunos casos, no especificados o
parcialmente especificados.

Insuficientes medidas técnicas, protocolos
de seguridad y ciberseguridad con las que se
tratan los datos personales.

Especificacién, en los términos de uso de las
aplicaciones, de los sitios fisicos y virtuales
de almacenamiento de los datos personales,
asi como la ley que aplica a los datos alli
alojados (Australia, Chile).

Divulgacion de informacién clara, completa
y actualizada de los protocolos y estandares
considerados para la proteccién y custodia
de los datos (Australia).

Responsable del
tratamiento de los

datos

Entidad responsable sin competencias en el
area de la aplicacidn, para el caso, salud.

Entidades nacionales de salud como
responsables de la aplicacion (Australia,
Chile, Colombia, Corea, Israel, Peru,
Singapur).
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Plazos de
conservacion de los
datos

Flexibilizacidn de las excepciones a normas
en materia de privacidad y proteccion de
datos personales una vez finalizada la
pandemia.

Conservacion de los datos por un término
que exceda la duracion de la pandemia.

Limitacién del tiempo maximo de uso
acorde con la finalidad y tratamiento de los
datos personales. (Australia, Peru).

Recopilacion de los datos capturados por la
aplicacién se almacenan localmente en el
teléfono mévil del usuario en forma cifrada
(Australia, Israel, Singapur).

Mecanismos para
ejercer los derechos
ARCOP

Falta de mecanismos para ejercer derechos
ARCOP por parte de personas que no son
usuarias de la aplicacidn, pero cuya
informacion fue suministrada por un
usuario sin necesidad de su consentimiento
(p. ej: menores de edad, adultos mayores).

Creacidn de un micrositio enlazado a la entidad
responsable de la aplicacién o a la entidad que
vela por la proteccion de datos personales en el
pais, brindando informacion clara y completa al
usuario sobre los tipos de vulneraciones de los
datos personales, recomendaciones para el
manejo de datos personales en situaciones
especiales como la generada por la COVID-19,
mecanismos para ejercer los derechos ARCOP,
material de consulta con infografias y otros
recursos que permitan un mejor entendimiento
y apropiacién por parte del usuario (México).
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nApp - Colombia

Ecuador
CovidEC

onApp - Chile

Safety Protection

Original Price

Singapur

- TraceTogether

Recomendaciones




Con base en las revisiones y analisis
previos, se consideran las siguientes reco-
mendaciones dirigidas a las instituciones
publicas de América Latina responsables de
la implementacion de aplicaciones méviles
y del tratamiento de los datos mediante
ellas recolectados, de manera que puedan
cumplir sus propositos, generando confian-
za en la ciudadania y actuando dentro de
marcos acordes con las realidades de los
paises de la region.

Propdsito de las aplicaciones

l. La implementacién de aplicaciones
para frenar el avance de la COVID-19 por
parte de autoridades publicas ha de con-
templarse en el marco de una estrategia
integral, de manera que pueda estable-
cerse claramente cual es la contribucién
de las aplicaciones (para qué), por qué
son la mejor manera de hacerlo y como
se complementan con otras medidas
para facilitar el logro de los resultados
esperados. Especificamente, se conoce
que las aplicaciones seran eficientes en
la medida en que se realicen pruebas de
forma masiva y oportuna, que la mayor
parte de la ciudadania tenga acceso a un
teléfono mévil y a conectividad, y que un
numero suficiente de ciudadanos hagan
uso de ellas.

Il. Considerando la finalidad de las

aplicaciones, su uso ha de ser voluntario.

lll. Las aplicaciones han de sujetarse al
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principio de proporcionalidad, el cual
determina que soélo se traten los datos
personales que sean relevantes y nece-
sarios para el propdsito en cuestion.

IV. Considerar las limitaciones de las
tecnologias utilizadas en las aplicaciones
al momento de tomar decisiones con
base en la informacion que han genera-
do.

Informacion a disposicion de los
ciudadanos

V. Para fortalecer la confianza ciudadana
en las instituciones y autoridades publi-
cas, las entidades responsables de las
aplicaciones deben adoptar medidas
para garantizar el manejo adecuado de
los datos personales capturados, evitan-
do cualquier uso que genere riesgos de
estigmatizacion, discriminacion y vigilan-
cia, entre otros. Tales medidas incluyen
el suministro de informacién abierta y
detallada sobre: i) el lugar de almacena-
miento, especificando servidor, ubica-
cion fisica, responsable del control de los
datos y la ley de proteccién de datos que
le aplica; ii) los protocolos de seguridad
puestos en operacion para garantizar la
proteccién adecuada de los datos perso-
nales en todas sus fases (captura, alma-
cenamiento, procesamiento y elimina-
cion); vy iii) la precision de las tecnologias
utilizadas en las aplicaciones que incor-
poran rastreo y sus implicaciones.




VI. Divulgar de manera oportuna infor-
macion correspondiente a: i) el tiempo
durante el cual seran capturados los
datos personales, sin exceder la dura-
cion de la pandemia; vy ii) el tiempo de
conservacion de los datos personales
una vez capturados junto con los proto-
colos especificos para su adecuada
eliminacion una vez este finalice.

VII. Divulgar la informacién enunciada en
los items anteriores en un sitio web
oficial, a cargo de la entidad responsable
de las aplicaciones y con apoyo de las
autoridades de proteccién de datos. Es
conveniente que tal informacion sea
presentada en diferentes formatos
(texto, video, audio, infograficos) de
manera que pueda ser apropiada por
diferentes publicos, garantizando aspec-
tos como accesibilidad. Este sitio web
puede complementarse con un canal de
comunicacién permanente con la ciuda-
dania para aclarar inquietudes o atender
las solicitudes de informacién que sean
pertinentes.

Garantias de los derechos ciudadanos

VIIl. Vincular a las autoridades de
proteccién de datos en el disefio, imple-
mentacién y uso de las aplicaciones
implementadas en la emergencia sanita-
ria.

Generandeizarfladza piotadita deridatigaotysomteecion
épocadiz(rndeaisopelasanda conftiema o

IX. Tener como destinatarios de la
aplicacién a los ciudadanos mayores de
edad.

X. Incorporar técnicas de cifrado, anoni-
mizacién o seudonimizacién de los datos
personales, de manera que se proteja la
identidad de las personas.

Xl. Para aplicaciones que incorporan
funcionalidades de rastreo, se sugiere
utilizar procesamiento descentralizado,
el cual garantiza que los datos relaciona-
dos con proximidad a contactos quedan
almacenados en cada teléfono movil,
requiriendo ademas el consentimiento
del usuario de la aplicacion para la trans-
ferencia y transmision de dichos datos.

XIl. Para generar confianza se recomien-
da que las entidades responsables
dispongan de mecanismos, incluidas
medidas técnicas'®, para que los titulares
de los datos personales puedan ejercer
sus derechos ARCOP, para la rendicion
de cuentas y para convocar la auditoria
de la sociedad civil.

19-pPor ejemplo, incluyendo alternativas que permitan al titular de los datos personales decidir los periodos de tiempo en que sus datos
sean recolectados, suprimir sus datos personales en cualquier momento sin que los mismos queden almacenados o sean procesados
con posterioridad, o dar su consentimiento a cada funcionalidad de una aplicacién por separado.
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Anexo 1
Definiciones de las disposiciones
consideradas en las aplicaciones mapeadas




Finalidad del tratamiento:

Corresponde al propdsito explicito y
legitimo con el que pueden ser usados
los datos personales por parte de los
responsables y encargados. (RIDP, 2017)

Categorias de datos personales:
Corresponden a la tipologia que se
define para clasificar los datos persona-
les y determinar el nivel de rigurosidad y
cuidado con el que deben tratarse (RIDP,
2017, p.13):
e Datos personales: conjunto de
caracteristicas o cualidades que iden-
tifican o pueden identificar a una
persona de la especie humana o fisica
en particular, por ejemplo, nombre.
e Datos personales sensibles: conjun-
to de caracteristicas o cualidades que
identifican o pueden identificar a una
persona de la especie humana en
particular, que se refieren a la esfera
intima del titular o que pueden ponerlo
en situaciones de discriminacion,
razon por la cual requieren un trata-
miento especial. Por ejemplo: datos
relacionados con la salud, la orienta-
cién sexual, los datos biométricos, la
orientacion politica, la afinidad religio-
sa.

Obligatoriedad:
Se refiere al mandato de descargar la
aplicacion.

Responsable:
Persona fisica o juridica de caracter priva-
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do, autoridad publica, servicios u organis-
mo que, solo o en conjunto con otros,
determina los fines, medios, alcance y
demas cuestiones relacionadas con el
tratamiento de datos personales (RIDP,
2017, p.24).

El responsable rendira cuentas sobre el
fratamiento de datos personales en su
posesion al titular y a la autoridad de
control para lo cual podra valerse de
estandares, mejores practicas nacionales
0 internacionales, esquemas de autorregu-
lacion, sistemas de certificacion o cual-
qQuier otro mecanismo que determine
adecuado para tales fines (RIDP, 2017,
p.20).

Garantias para evitar accesos 0
transferencias ilicitas o
desproporcionadas:

El responsable implementara los meca-
nismos necesarios para acreditar el cum-
plimiento de los principios y obligaciones
establecidas en la legislacién correspon-
diente'. Para evitar accesos o transfe-
rencias ilicitas o desproporcionadas, se
resaltan los siguientes mecanismos
RIDP, 2017, p. 21-22):
® /mplementar sistemas de administra-
cion de riesgos asociados al tratamiento
de datos personales (...)
e Establecer un sistema de supervision
y vigilancia interna y/o externa, incluyen-
do auditorias, para comprobar el cumpli-
miento de las politicas de proteccion de
datos personales.

"-En este caso se consideran como referente los principios y obligaciones establecidos en los Estandares de la RIPD, que incluyen: principio
de legitimacidn, licitud, lealtad, transparencia, finalidad, proporcionalidad, calidad, responsabilidad, seguridad y confidencialidad.
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e [stablecer  procedimientos  para
recibir y responder dudas y quejas de
los titulares”

e Notificar a la autoridad de control y a
los titulares afectados sin dilacion
alguna cuando el responsable tenga
conocimiento de una vulneracion de
seguridad de datos personales ocurri-
da en cualquier fase del tratamiento,
“entendida como cualquier dafio, pérdi-
da, alteracion, destruccion, acceso, y en
general, cualquier uso ilicito o uso no
autorizado de los datos personales aun
cuando ocurra de manera accidental”.

El responsable y encargado podran reali-
zar transferencias internacionales de
datos personales en cualquiera de los
siguientes supuestos (RIPD, 2017, p.29):

® [] pais, parte de su territorio, sector,
actividad u organizacion internacional
destinatario de los datos personales
hubiere sido reconocido con un nivel
adecuado de proteccion de datos
personales por parte del pais transferen-
te, conforme a la legislacion nacional de
éste que resulte aplicable en la materia,
o bien, el pais destinatario o varios
sectores del mismo acrediten condicio-
nes minimas y suficientes para garanti-
zar un nivel de proteccion de datos
personales adecuado.

e [ a autoridad de control del Estado
Iberoamericano del pais del exportador
autorice la transferencia, en términos de
la legislacion nacional que resulte aplica-
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ble en la materia.

Plazos de conservacion de los datos:

Periodo de tiempo durante el cual los
datos personales y sensibles de los
ciudadanos son almacenados.

Derechos ARCOP:

En todo momento el titular o su represen-
tante podran solicitar al responsable, el
acceso, rectificacion, cancelacion, opo-
sicién y portabilidad de los datos perso-
nales que le conciernen, entendidos en
los siguientes términos (RIDP, 2017,
p.24-25):

® Derecho de acceso: El titular tendra el
derecho de solicitar el acceso a sus datos
personales que obren en posesion del
responsable, asi como a conocer cualquier
informacion relacionada con las condicio-
nes generales y especificas de su trata-
miento.

e Derecho de rectificacion: El titular
tendra el derecho a obtener del responsa-
ble la rectificacion o correccion de sus
datos personales, cuando éstos resulten
ser inexactos, incompletos o no se
encuentren actualizados.

e Derecho de cancelacion: El titular
tendra derecho a solicitar la cancelacion o
supresion de sus datos personales de los
archivos, registros, expedientes y sistemas
del responsable, a fin de que los mismos
ya no estén en su posesion y dejen de ser
tratados por este ultimo.

e Derecho de oposicion: El titular podra




oponerse al tratamiento de sus datos
personales cuando: a. Tenga una razon
legitima derivada de su situacion particular.
b. El tratamiento de sus datos personales
tenga por objeto la mercadotecnia directa,
incluida la elaboracion de perfiles, en la
medida que esté relacionada con dicha
actividad.

®  Derecho a la portabilidad de los datos
personales: Cuando se ftraten datos
personales por via electronica o medios
automatizados, el titular tendra derecho a
obtener una copia de los datos personales
que hubiere proporcionado al responsable
0 que sean objeto de tratamiento, en un
formato electronico estructurado, de uso
comun y lectura mecanica, que le permita
sequir utilizandolos y transferirlos a otro
responsable, en caso de que lo requiera.
El titular podra solicitar que sus datos
personales se transfieran directamente de
responsable a responsable cuando sea
técnicamente posible. El derecho a la
portabilidad de los datos personales no
afectara negativamente a los derechos y
libertades de otros. Sin perjuicio de otros
derechos del titular, el derecho a la porta-
bilidad de los datos personales no resulta-
ra procedente cuando se trate de informa-
cion inferida, derivada, creada, generada u
obtenida a partir del analisis o tratamiento
efectuado por el responsable con base en
los datos personales proporcionados por
el titular, como es el caso de los datos
personales que hubieren sido sometidos a
un proceso de personalizacion, recomen-
dacion, categorizacion o creacion de perfi-
les.
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Nota

El contenido es distribuido bajo la licencia Creative Commons
Atribucion-No Comercial-Sin Derivados 4.0 Internacional (CC
BY-NC-ND 4.0), que implica el cumplimiento de los siguientes
términos de uso del contenido:

Atribucion — Usted debe dar crédito de manera adecuada,
brindar un enlace a la licencia, e indicar si se han realizado
cambios. Puede hacerlo en cualquier forma razonable, pero no
de forma tal que sugiera que usted o su uso tienen el apoyo de la
licenciante.

NoComercial — Usted no puede hacer uso del material con
propodsitos comerciales.

SinDerivadas — Si remezcla, transforma o crea a partir del
material, no podra distribuir el material modificado.




