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GUIA PARA LA ADOPCION DE BLOCKCHAIN EN
LAS CADENAS DE SUMINISTRO

INTRODUCCION

Este documento presenta cuatro etapas que pueden servir como guia para aquellas
organizaciones que estén interesadas en usar Blockchain en su cadena de suministro.
Sin embargo, cabe mencionar, que las recomendaciones aqui dadas no son una camisa
de fuerza ni garantizan el éxito de la implementacion de una solucion de Blockchain.

Cada una de las fases presenta consideraciones que pueden ser tenidas en cuenta al
momento de pensar en usar la tecnologia Blockchain, al mismo tiempo, que presenta
algunas preguntas orientadoras que pueden ayudar a desarrollar la idea inicial de usar
Blockchain y convertirla en una realidad.
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Figura 1 . Fases de la Guia
Fuente: elaboracion propia




La Figura 1 muestra las fases que componen esta guia:

1. Evaluacion: en esta fase se plantea la identificacion de posibles usos de Blockchain
en cadenas de suministro y la definicion del caso de negocio, con el fin de determinar
si una solucion basada en Blockchain es una alternativa para resolver el caso de
negocio.

2. Preparacion: en esta fase se propone que la empresa se disponga para implementar
una iniciativa de Blockchain a partir de un diagnostico de su nivel de preparacion, la
identificacion de areas de mejora, la planificacion y la realizacion de acciones previas
para llevar a cabo la implementacion de una solucion basada en Blockchain.

3. Seleccion: esta fase pretende orientar a la organizacion sobre cual es la solucion
basada en tecnologia Blockchain que debe elegir con el fin de que la solucion se
adapte a su problema particular o caso de uso priorizado.

4. Implementacion: en esta fase se toman los insumos recolectados en las fases
previas y se plantean algunas consideraciones adicionales para el proceso de
implementacion de la tecnologia Blockchain y su puesta en operacion.

Para las dos Ultimas fases se recomienda contar con personal altamente calificado y
conocedor de la tecnologia Blockchain, bien sea, porque éste se encuentre dentro de su
organizacion o porque deba subcontratar.

Cabe mencionar que para tener una implementacion de Blockchain exitosa, es clave contar
con el equipo adecuado. Pero no solo se debe tener expertos en Blockchain sino que el
equipo debe tener también habilidades y conocimientos de criptografia, redes P2P (por
sus siglas en inglés: peer-to-peer), almacenamiento y procesamiento en la nube, y otros
lenguajes de programacion que seran necesarios para el desarrollo de APIs (por sus
siglas en inglés: Application Programming Interfaces) (DevTeam, 2020).

A continuacion, se detalla cada una de las fases que componen esta guia.

FASES DE LA GUIA
1. EVALUACION

Para la adopcion de Blockchain en las cadenas de suministro se recomienda realizar una
evaluacion inicial que permita determinar si esta tecnologia es la apropiada para mejorar
0 resolver una necesidad particular. A continuacion, se describen las actividades a realizar
en esta etapa de evaluacion:

e |dentificar el problema: identifique el problema que desea resolver en la cadena de
suministro teniendo en cuenta los objetivos, necesidades de mejora y retos de la
empresa. En esta actividad se sugiere tener en cuenta las siguientes preguntas basadas
en (Rodriguez, 2018):




* ¢Existen riesgos o problemas de seguridad o ciberseguridad?

e ¢Puede almacenar e incluso rastrear la modificacion de un dato ya registrado
por error, eliminacion o alteracion ilicita?

* ¢Se requiere almacenar e incluso rastrear las modificaciones de los datos?

* ¢Se requiere rastrear datos y producir un mercado basado en los datos de la
empresa?

¢ Se requiere aumentar la confianza entre los actores de la cadena de suministro?

e Revisar casos de uso de Blockchain en cadenas de suministro: revise casos de uso
de Blockchain en cadenas de suministro con el fin de facilitar la comprension del
alcance, beneficios y retos de la adopcion de la tecnologia.

e Definir el caso de negocio: a partir del problema identificado y de la revision de casos
de uso de Blockchain, defina con los diferentes actores de la cadena de suministro
el alcance, objetivos, metas, barreras, requisitos funcionales, riesgos y beneficios
percibidos y resultados esperados de uno o0 varios casos de negocio para adoptar
Blockchain. En esta actividad se sugiere tener en cuenta las siguientes preguntas
basadas en (Washal, 2019), (MINTIC, s. f.):

e ¢Quiénes seran los participantes de la red?

* ¢Qué beneficios y resultados se esperan obtener?

e ¢En cuanto tiempo espera recibir los beneficios y resultados esperados?

* ¢Eslatransparenciay la trazabilidad un requerimiento importante para la empresa?

* ¢Es necesario descentralizar procesos en la cadena de suministro para mejorar
su eficiencia?

e ¢ Puedo lograr una reduccion del tiempo en los procesos de un extremo con la
implementacion de una solucion basada en Blockchain?

e ¢Qué tipos y cantidades de datos quiero almacenar en el sistema distribuido?
* ¢Cuanto control quiero tener sobre los datos almacenados?

e ¢Estoy buscando acceder a nuevas fuentes de financiacion?




Decidir si Blockchain es la tecnologia adecuada para resolver el caso de negocio:
teniendo en cuenta el caso de negocio definido, decida si Blockchain es una alterna-
tiva de solucion. En esta actividad se sugiere responder las siguientes preguntas
planteadas en la Etapa 1 de la Herramienta para medir el nivel de preparacion para
usar Blockchain en las cadenas de suministro. Si cuatro 0 mas respuestas a las
preguntas son afirmativas, entonces implementar Blockchain es una buena alternativa.

e ¢ Comparte usted en su cadena de suministro datos o informacion con terceros?

e ¢Varios de los terceros involucrados en su cadena de suministro modifican o
actualizan datos o informacion del proceso que desea registrar en el Blockchain?

e ¢Existe algun requisito 0 mecanismo de verificacion de los datos o la informacion
del proceso que compondria el caso de uso?

e ¢;Las organizaciones involucradas en su cadena de suministro buscan manejar
bienes comunes?

e ¢Puede su cadena de suministro beneficiarse usando una tecnologia distribuida
y descentralizada?

e ¢Las transacciones que se dan en su cadena de suministro son sensibles al
tiempo?

* ¢Los intermediarios involucrados en su cadena de suministro adicionan
complejidad a la misma?

2. PREPARACION

Obtener los beneficios potenciales que ofrece la tecnologia Blockchain dependera de las
motivaciones y del nivel de preparacion de la empresa para implementar esta tecnologia.
Esta fase tiene como objetivo preparar a la empresa para que cuente con las condiciones
apropiadas para la implementacion de Blockchain en la cadena de suministro.

A continuacion, se describen las actividades a realizar adaptadas de (ACT-1AC, 2018b):

Medir la percepcion de la preparacidon: realice la medicion de la percepcion del
nivel (alto, medio y bajo) de preparacion de la empresa desde cinco dimensiones:
1) Tecnolodgica; 2) infraestructura, 3) Organizacional, 4) Talento humano y 5)
Financiera. En esta actividad se sugiere responder las preguntas planteadas en la
Etapa 0 de la Herramienta para medir el nivel de preparacion para usar Blockchain
en las cadenas de suministro.

Definir la hoja de ruta de la preparacion: si en la medicion del nivel de preparacion
se obtuvo un nivel bajo, defina una hoja de ruta para mejorar las condiciones de la
empresa en el corto 0 mediano plazo. En los casos en que el nivel de preparacion
fue alto o medio, se recomienda desarrollar las siguientes actividades para iniciar
el proceso de implementacion.




Planificar la implementacion: defina el cronograma, presupuesto y gobernanza del
proceso y los indicadores clave de desempefio (KPI, por su sigla en inglés) para la
implementacion de Blockchain en la cadena de suministro. Adicionalmente, revise y
actualice la tabla de beneficios esperados.

Definir equipo de trabajo: identifique el grupo de personas clave que conformaran
el equipo lider de implementacion de Blockchain y los usuarios del proceso de
implementacion.

Definir el alcance de los procesos de Blockchain: Defina el alcance de los procesos
analizando como las personas perciben los procesos y la tecnologia. Asi mismo,
evalle el impacto del caso de negocio, en la gestion del cambio y las necesidades
de informacion de la empresa. En este analisis tenga en cuenta los resultados de la
medicion de la preparacion.

Establecer procesos de gestion de riesgos: establezca los procesos de gestion de
riesgo a través de la planificacion para identificar, mitigar y priorizar los riesgos
asociados con los aspectos criticos de las areas involucradas con la iniciativa de
Blockchain, tales como los requisitos para la operacion de la seguridad y privacidad
de los datos, gestion de cambios y trazabilidad de la informacion.

Evaluar la preparacion de la gestion de riesgos relacionados con Blockchain:
identifique y priorice los KPI para evaluar el alcance y los riesgos, los procesos y
sistemas heredados, la seguridad y descentralizacion, y los requisitos de seguridad
para la operacion de la iniciativa de Blockchain.

Evaluar la preparacion de la integracion de los sistemas existentes: para evaluar
la integracion entre los sistemas existentes y la iniciativa de Blockchain revise el
contexto actual de los sistemas e interfaces de la empresa e identifique con expertos
los puntos de contacto con la solucion de Blockchain a implementar.

Al finalizar esta fase, la empresa debera responder las siguientes preguntas basadas en
(ACT-IAC, 2018b):

¢ |niciativa de Blockchain propuesta:

« ¢Quiénes son los participantes clave en la iniciativa Blockchain propuesta?
« ¢Quiény qué se vera afectado? ¢Cuales son sus roles?

« ¢Cual sera el impacto de la iniciativa?

« ¢COmo ocurrird la incorporacion / separacion?

e Estrategia y gobernanza:

« ¢Cuadl es la estructura de gobernanza y gestion propuesta?

« ¢Cuales son los riesgos clave relacionados con la tecnologia, el contexto
empresarial, la

« seguridad, el rendimiento, la experiencia del usuario de la solucion propuesta?

« ¢COmo seran gestionados los riesgos y seguridad?

« ¢COmo se gestionara el cambio para las personas, los procesos y el sistema
afectados?

« ¢El cronograma inicial y el costo estimado permiten un desarrollo agil de
productos don

. deeltiempoy el costo se pueden ajustar en funcion del aprendizaje continuo?



3. Seleccidn

Para garantizar el éxito de una solucion de Blockchain es necesario identificar claramente
el problema de negocio y los requerimientos necesarios para la adecuada seleccion de la
tecnologia. Dichos requerimientos no s6lo son técnicos, sino que ademas es importante
tener en cuenta consideraciones propias del negocio.

Una vez se tenga claridad sobre como Blockchain puede generar beneficios a su negocio,
bien sea porque resuelve un problema existente, da valor agregado a los productos y/o
servicios o abre nuevas oportunidades de negocio, la seleccion de la tecnologia es el
paso a sequir. Para ello, una alternativa es pensar en una prueba de concepto (PoC) para
pilotear, para luego pensar en escalar la solucion. Una PoC es un paso importante en el
proceso de crear un prototipo operativo y permite validar la viabilidad y factibilidad de la
solucion a pequefa escala, con el fin de realizar pruebas de funcionamiento, deteccion y
correccion de errores, etc., para posteriormente pasar a una implementacion de mayor
alcance y tener una solucion completamente operativa.

A continuacion, se detallan algunos aspectos que deben ser tenidos en cuenta en este
Proceso:

Consideraciones comerciales:

El problema de negocio y los requerimientos deben estar claramente identificados con el
fin de asegurar una adecuada seleccion de la solucion de Blockchain.

Algunas preguntas orientadoras que puede tomar en cuenta al momento de realizar este
proceso son:

¢Quién sera el encargado de manejar y controlar la plataforma?

¢ Requiere usar un Blockchain permisionado por razones de seguridad?

¢ Cual es el mecanismo de consenso mas apropiado para agregar transacciones a su
cadena de bloques?

e ;Requiere usar contratos inteligentes para automatizar procesos u operaciones dentro
de su cadena de suministro?

e (Con el fin de validar el adecuado cumplimiento de requisitos para la ejecucion de los
contratos inteligentes ¢Qué areas de su organizacion deben estar involucradas en la
implementacion de éstos?

e ,Tiene correctamente documentados los requerimientos operacionales como los
tiempos de respuesta y los costos asociados a cada transaccion?

e ;Donde planea alojar el sistemay cual es el costo de esto?

A continuacion, se da informacion sobre los items que deben ser tenidos en cuenta al
momento de responder las preguntas anteriores:

e (Gobernanza: determina quienes controlaran la plataforma de software, financiaran
la operacion, seran responsables del desarrollo y seran participantes de esta nueva
tecnologia (WEF, 2020). En el caso de Blockchain este aspecto es determinante ya
que esta tecnologia esta pensada para ecosistemas, y es alli donde genera el verdadero
valor, por lo tanto, tener un modelo de gobernanza claro y eficaz es clave para aprovechar
al maximo los beneficios de la tecnologia.




Las plataformas abiertas, como Etherum y Hyperledger Fabric son gobernadas por sus
comunidades desarrolladoras, mientras que en las redes privadas es necesario determinar
los perfiles y roles de los participantes, los niveles de autorizacion y la identificacion de
sus intereses con el fin de definir una sana gobernanza (Jaramillo, 2019).

Los modelos de gobernanza en Blockchain pueden ser pensados en dos componentes:
(i) gobernanza comercial: modelos relacionados con establecimiento y formacion de
entidades legales, determinacion de presupuesto, estrategias comerciales y asignacion
de ganancias, seleccion de nuevas lineas de negocio y estandarizacion de criterios para
agregar nuevos miembros al consorcio, (ii) gobernanza operacional: incluye determinar
estandares de seguridad y otros aspectos relacionados con los permisos para participar
en la red de Blockchain (ACT-IAC, 2018c).

¢ Modo de operacion: Blockchain puede operar en modo permisionado o no permisionado.
Usualmente los miembros que pertenecen al consorcio requieren modo permisionado por
razones de seguridad, pero pueden haber casos en los que se requiera conexion con
cadenas publicas no permisionadas (AGT-1AC, 2018c¢). Una de las razones para elegir
entre uno u otro puede ser la existencia de datos sensibles dentro de la cadena de
blogues, para lo cual se recomienda una red permisionada (WEF, 2020).

e (Costos transaccionales: deben ser considerados cuando la solucion esta desplegada
sobre una red publica. Las redes privadas no tienen este requerimiento, pero necesitan
su propia infraestructura como por ejemplo servidores en la nube (ACT-IAC, 2018c).

e (Consenso: [0s mecanismos de consenso ayudan a mantener “una anica version de la
verdad”, para ello validan las transacciones para definir cuales de ellas son legitimas
para ser agregadas a la cadena de bloques (Jimenez, 2019). Adicionalmente deben
ser tenidos en cuenta para garantizar la interoperabilidad, ya que algunos de ellos
son incompatibles (WEF, 2020). Existen muchos mecanismos de consenso. Entre
los mas utilizados se encuentran el POW (por sus siglas en inglés: Proof of Work) en
el cual los mineros votan por una version del historial utilizando el peso del poder
computacional que controlan. En el método PoS (por sus siglas en inglés: Proof of
stake) los validadores votan por una version del historial utilizando el peso de los
fondos o participacion que tienen en la cadena de bloques (Horizen Acadey, 2019).

e (Contratos inteligentes: hace referencia a la habilidad de Blockchain para almacenar y
gjecutar automaticamente alguna accion una vez se hayan cumplido unas condiciones
dadas. En este caso es importante tener en cuenta el lenguaje de programacion en el
que se escriben dichos contratos ya que esto esta directamente ligado a la plataforma
sobre la cual se realice el despliegue (ACT-1AC, 2018c).

Estos contratos permiten aumentar el nivel de anonimidad y remover intermediarios,
lo cual agiliza enormemente los procesos. Con un contrato inteligente es posible
definir una lista completa de criterios que se deben satisfacer para ejecutar de manera
automatica acciones sin la necesidad de la intervencion de terceros. Algunas de las
acciones mas comunes son la validacion de documentos y la realizacion de pagos
(DevTeam, 2020).




¢ Moneda: en el caso de tener un Blockchain publico es necesario contar con criptomonedas
para la realizacion de pruebas, mientras que para un Blockchain privado se requiere
de infraestructura en la nube, bien sea créditos o pagos (ACT-IAC, 2018c).

¢ Requisitos de datos: existen multiples maneras de almacenar la informacion en el
Blockchain. Una alternativa es almacenar todos los datos en un mismo bloque lo cual
garantiza mayor desempeno, pero menos seguridad; mientras que la otra alternativa
es almacenar tunicamente el hash que indica donde estan almacenados los documentos
fuera del Blockchain. Esta Ultima opcion proporciona mayor seguridad (ACT-IAC,
2018c¢).

¢ Requisitos operacionales: ;la solucion esta construida dentro de una nube privada o
fue adquirida como un SaaS (por sus siglas en inglés: Software as a Service)? ¢donde
seran alojados los nodos participantes? ¢existe confianza entre ellos? ¢Cudles son
los requerimientos de tiempos de respuesta del Blockchain? (ACT-IAC, 2018c).

e (Costos operativos: son variables vy dificiles de calcular. Algunos de los costos
operacionales que deben tenerse en cuenta son: incremento de la capacidad de
almacenamiento y computacion (ACT-IAC, 2018c).

e Nube privada o Blockchain as a Service (BaaS): para elegir si el despliegue del
Blockchain debe hacerse en una nube privada o si por el contrario debe contratarse
como un servicio (BaasS por sus siglas en inglés), se deben considerar los siguientes
aspectos (ACT-1AC, 2018c):

* Si los datos que se registran en el Blockchain son altamente sensibles y
confidenciales, es recomendable pensar en un desarrollo sobre una nube
privada. En caso de que se vaya a hacer como un BaaS es necesario estable-
cer permisos y credenciales de acceso en los contratos inteligentes, con el
fin de tener control sobre usuarios que tienen acceso a la informacion.

* Una nube privada puede ser mas costosa, pero permite a la organizacion
tener mejor control del uso de los recursos entre los usuarios, mientras que
el BaaS es mas simple pero menos configurable.

Consideraciones técnicas:

Un Blockchain es una estructura de datos que permite crear registros digitales de datosy
compartirlos a través de una red de participantes independientes. Existen varios tipos de
Blockchainy por esto la eleccion de el Blockchain adecuada es importante para garantizar
el éxito del despliegue. Esta seleccion debe ajustarse a sus necesidades y consideraciones
particulares (Kumar Sharma, 2020). Esta decision afectara en dltimas la funcionalidad,
seguridad, compatibilidad con los sistemas de terceros y hasta la posicion competitiva
que tendra la organizacion a lo largo de toda su cadena de suministro (WEF, 2020).

Cabe aclarar que muchas referencias hablan entonces de tres tipos de Blockchain: privadas,
publicas y permisionadas. Sin embargo, esta tltima hace referencia mas al modelo de
permisos que se va a emplear que a un tipo de Blockchain como tal (WEF, 2020).

Cuando se habla de Blockchain publica se hace referencia a una red descentralizada a la
que literalmente cualquiera puede unirse, ya que no se requiere ningun tipo de permiso




para hacerlo. Los usuarios pueden conectar sus computadores a la red P2P (por sus
siglas en inglés, peer-to-peer) y volverse un nodo de la red, almacenando asi, de manera
local un registro completo del Blockchain (DevTeam Space, 2020). Algunos ejemplos de
este tipo de Blockchain son: bitcoin, Etherum, Monero, Dash, Litecoi, entre otros (Abanca
Innova, 2019).

Por su parte, una Blockchain privada es aquella en la cual los permisos de escritura
estan restringidos a algunos usuarios, los cuales usualmente hacen parte de una misma
organizacion o de un ecosistema participante de la cadena, mientras que los permisos de
lectura pueden estar abiertos al publico o igualmente restringidos a los usuarios deseados
(Abanca Innova, 2019).

Finalmente, en los dltimos afios se ha vuelto muy comun escuchar de Blockchain hibridas,
las cuales combinan aspectos de ambos tipos, plblicas y privadas. Por un lado los
datos reales son almacenados en una Blockchain privada, donde son accesibles s6lo por
partes invitadas, mientras que el hash de los datos se escribe en un Blockchain publico
para garantizar que ninguna autoridad central pueda alterar, modificar o borrar los datos
(WEF, 2019).

Algunas preguntas orientadoras que pueden plantearse para seleccionar el tipo adecuado
de Blockchain son (WEF, 2020):

« ¢Ya existe algiin consorcio de Blockchain o solucion activa para el caso de uso
previamente identificado? En caso de que asi sea, una buena alternativa es sumarse
a esta solucion, lo cual puede ser mas efectivo en términos de costos, ademas de que
es muy probable que con el tiempo esta se vuelva un estandar industrial. Algunos
ejemplos de lo anterior son: IBM Food Trust (IBM Food Trust, s. f.) para el sector de
agro y alimentos, BiTA (BiTA, s. f.) es el sector de transporte, We.Trade (We.Trade, s.
f.) en el sector financiero, Tradelens (TradeLens, s. f.) en el comercio transfronterizo,
entre otros.

« ¢Los datos que se comparten son propietarios y confidenciales? Si es asi, entonces
la decision depende de qué tantos datos y cuéles necesita mantener dentro de la
cadena. Si se requiere que los datos compartidos se manejen de manera confidencial
y propietaria, se puede usar una Blockchain privada o una piblica permisionada.

« ¢Los datos contienen informacion personal? En este caso es necesario tener en
cuenta la regulacion de cada pais relacionada con el manejo de datos personales.

« ¢Lasolucion que se va a implementar requiere contratos inteligentes? Si es asi, la
solucion mas viable es emplear un Blockchain privado, ya que las Blockchain pablicas,
en la mayoria de los casos, requieren de tecnologia adicional para usar contratos
inteligentes. Adicionalmente es importante tener en cuenta, que cuando se usan
contratos inteligentes, la informacion se hace visible para todos los usuarios de la
cadena, por lo tanto, si se desea limitar la visibilidad de las transacciones, una
alternativa publica no es viable.

« ¢Lasolucion requiere procesamiento en casi tiempo real o necesita manejar grandes
cantidades de datos? En ambos casos, una alternativa privada es una mejor solucion,
ya que todas las Blockchain publicas, al menos las que existen hoy en dia, tienen
restricciones con respecto al tamafo de los archivos, la velocidad de procesamiento
y el nimero de transacciones.




Una vez se hayan analizado los aspectos anteriores para realizar la seleccion de la plataforma
de Blockchain, es necesario plantear un cronograma detallado, asi como también una
estimacion de costos y recursos necesarios para el despliegue de la solucion.

Al concluir esta fase, usted debera poder responder las siguientes preguntas (ACT-IAC,
2018c¢):

¢ Cual es el tipo de Blockchain que voy a emplear: publico, privado o hibrido?

¢ Cual es el mecanismo de consenso que se va a implementar?

En el modelo de gobernanza: ¢,quién es el propietario del activo?, ¢ quién puede iniciar
requerimientos para agregar a la cadena?, ¢ cual organizacion gobierna los contratos

inteligentes?, ¢,como son negociados los cambios en los contratos inteligentes?

¢ El despliegue de la solucion se hara sobre una nube privada o se contratara un BaaS?

4. IMPLEMENTACION

El objetivo de esta fase es tomar los modelos, procesos y tecnologias determinadas en
las fases anteriores e implementarlas para que puedan ser integradas a la organizacion u
organizaciones participantes.

Con el fin de mitigar los riesgos de falla y tener mayor probabilidad de éxito, es necesario
tener en cuenta las siguientes consideraciones (AGT-1AC, 2018a):

De acuerdo a la plataforma que se haya elegido se requiere personal especifico. Por
ejemplo, si se eligié una solucion basada en Etherum es necesario contar con personal
que tenga conocimientos de programacion de Solidity .

Una vez se tenga claridad sobre el mecanismo de consenso que Se va a usar es
necesario implementar las reglas de gobernanza apropiadas y necesarias para éste.

Es necesario tener absoluta claridad sobre los participantes de la cadena de bloques'y
sus roles dentro de la misma, con el fin de tener una correcta asignacion de perfiles,
credenciales y permisos.

El sistema contara con diferentes tipos de usuarios, para los cuales se definid, en
fases previas, un conjunto de habilidades minimas requeridas para poder operar
correctamente el sistema, por lo tanto, en esta fase de implementacion es necesario
comenzar con la escritura de guias, sesiones de capacitacion y entrenamiento para el
uso del sistema.

Es importante no perder nunca de vista el objetivo de la solucion, es decir, todas las
acciones pasadas y futuras deben estar encaminadas a solucionar el problema inicial
definido en la fase de Evaluacion de esta guia.

" Lenguaje de programacion




Durante la fase de implementacion es importante asegurarse siempre de que se esta
cumpliendo con el alcance planteado, los tiempos y los costos establecidos, ademas de
monitorear constantemente los riesgos asociados y la disponibilidad de los recursos
humanos definidos para cada etapa del proceso. Adicionalmente se deben hacer monitoreos
constantes de la implementacion y hacer verificaciones de cada funcionalidad a medida que
se vayan implementando, con el fin de identificar de manera temprana posibles errores
del sistema, fallas de seguridad, alteracion de los datos, errores en los accesos concedidos
0 cualquier otro imperfecto de la solucion (Alam, 2019).

En cuanto al personal, en esta fase se deben comenzar con los programas de entrenamiento y
capacitacion de quienes seran los usuarios del sistema, de tal manera que cuando finalice la
fase de implementacion y se tenga una completa operacion se pueda comenzar a utilizar
de inmediato la plataforma y de esta manera maximizar sus beneficios (ACT-IAC, 2018a).

Adicionalmente, se recomienda usar metodologias agiles para el despliegue de la plata-
forma, de tal manera que sea posible testear funcionalidades, encontrar errores, hacer las
correcciones y volver a hacer pruebas. Este ciclo se repite hasta que cada funcionalidad
cumpla a cabalidad con el alcance y los requisitos establecidos desde las fases iniciales
(Nagpal, 2017).

Finalmente, la comunicacion con cada uno de los actores involucrados es clave en esta
fase. Un error de comunicacion puede terminar en inconsistencias en la informacion que
se registra en el Blockchain, lo que implicaria un incorrecto funcionamiento de la solucion
final debido a que los datos y la informacion son el insumo inicial y parte fundamental del
proceso (ACT-IAC, 2018a).

En conclusion, la fase de implementacion debe estar en ciclos constantes de testeo,
revision y ajuste hasta tener la solucion definitiva, y debe acompafiarse de un proceso
exhaustivo de documentacion en el que se incluyan todos los detalles relacionados con
la implementacion, la deteccion de fallas y la correccion de las mismas.

Una vez finalice la fase de implementacion, el Blockchain sera una plataforma con
capacidad operacional completa. Ademas, contara con manuales de usuario, guia de
administracion y toda la documentacion asociada necesaria para hacer una adecuada
gestion y uso del sistema.

Al concluir la etapa de implementacion, es necesario realizar la integracion con los demas
sistemas digitales de la organizacion y organizaciones participantes de la cadena por
medio de APIs que permitan el intercambio de informacion y el correcto funcionamiento
de todo el sistema (Nagpal, 2017).

Ademas, se deben disefar las interfaces de usuario, para lo cual se puede elegir entre diversas
opciones de lenguajes de programacion como Java, HTML5, PHP, Python, entre otros
(Nagpal, 2017).
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