
Generando confianza ciudadana: privacidad y protección de 
datos personales en la pandemia COVID-19

Mensajes clave

El uso de las aplicaciones móviles para ayudar a controlar la pandemia de la COVID-19 es una gran 
oportunidad para que los gobiernos generen confianza ciudadana, no sólo en las instituciones públicas 
sino también en las tecnologías digitales y en su capacidad de resolver desafíos sociales.
 
Un aspecto crucial para el  uso de aplicaciones en  el manejo de la pandemia, se refiere a sus implica-
ciones para la privacidad y la protección de los datos personales y las libertades públicas, las cuales 
están directamente relacionadas con las funcionalidades y características técnicas de las aplicaciones.

Es fundamental comunicar de manera clara, transparente y abierta, el propósito de las aplicaciones, los 
detalles de su funcionamiento, sus limitaciones y riesgos, de forma tal que permita a la ciudadanía la 
toma de decisiones informadas sobre el tratamiento que autoriza de sus datos personales.

Aplicaciones móviles para el control de la COVID-19

En respuesta a la emergencia generada por la 
COVID-19, gobiernos alrededor del mundo han tomado 
medidas orientadas a frenar su rápida expansión y apla-
nar la curva de contagio, buscando evitar el desborda-
miento de los sistemas nacionales de salud. Tales medi-
das incluyen: i) directrices para el confinamiento y 
distanciamiento social; ii) realización de pruebas diag-
nósticas para la identificación de personas contagiadas; 
y iii) monitoreo de síntomas. En los tres casos, las aplica-
ciones móviles (en adelante aplicaciones) se han 
convertido en una herramienta relevante para su imple-
mentación. A cambio de ello, los usuarios deben sumi-
nistrar sus datos personales (en algunos casos también 
de familiares o hijos menores de edad) y sensibles, y 
autorizar el acceso a datos almacenados en sus teléfo-
nos móviles, en condiciones que varían de un país a 
otro. En algunos países estas aplicaciones incorporan 

funcionalidades de geolocalización mediante tecnolo-
gía satelital, la red móvil o el Bluetooth, permitiendo 
monitorear la ubicación y el desplazamiento de los 
ciudadanos. 

El éxito inicial de algunos países ha motivado la adop-
ción de este tipo de aplicaciones por parte de un 
número creciente de gobiernos, no obstante, decisio-
nes de este tipo no son triviales cuando se busca que el 
desarrollo y la adopción de estas soluciones experi-
mentales se realice de forma ética, en el marco de los 
derechos fundamentales y generando aprendizajes 
relevantes de cara a su utilización en el ámbito de otros 
asuntos públicos en el futuro. En primer lugar, es nece-
sario buscar que las aplicaciones estén acordes con las 
disposiciones legales y estándares vigentes sobre el 
tratamiento de datos personales, evitando la flexibiliza-
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ción de reglas sin un análisis riguroso. En segundo lugar, 
es preciso delimitar y entender claramente el objetivo 
perseguido con su uso, de qué manera contribuyen a 
lograrlo y cuándo se entiende alcanzado. Tercero, es 
fundamental comunicar de manera clara, transparente y 
abierta, el propósito de las aplicaciones, los detalles de 
su funcionamiento, sus limitaciones y riesgos, de forma 
que se permita a la ciudadanía la toma de decisiones 
informadas sobre sus datos personales.
 
Atendiendo los aspectos señalados, el uso de las aplica-
ciones se convierte para los gobiernos, particularmente 
en América Latina, en una gran oportunidad para gene-
rar confianza ciudadana, no sólo en las instituciones 

públicas sino también en las tecnologías digitales y en 
su capacidad de resolver tanto desafíos como proble-
mas sociales. 

Un aspecto que viene siendo ampliamente debatido a 
propósito del uso de aplicaciones para el manejo de la 
pandemia, se refiere a sus implicaciones para la privaci-
dad y la protección de los datos personales y las liber-
tades públicas1, las cuales están directamente relacio-
nadas con las funcionalidades y características técni-
cas de las aplicaciones. Parte del debate se origina en 
la manera como las entidades responsables, ante la 
presión por ofrecer respuestas ágiles a la emergencia, 
comunican estas medidas y su estado experimental.
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En respuesta a la emergencia generada por la 
COVID-19, gobiernos alrededor del mundo han tomado 
medidas orientadas a frenar su rápida expansión y apla-
nar la curva de contagio, buscando evitar el desborda-
miento de los sistemas nacionales de salud. Tales medi-
das incluyen: i) directrices para el confinamiento y 
distanciamiento social; ii) realización de pruebas diag-
nósticas para la identificación de personas contagiadas; 
y iii) monitoreo de síntomas. En los tres casos, las aplica-
ciones móviles (en adelante aplicaciones) se han 
convertido en una herramienta relevante para su imple-
mentación. A cambio de ello, los usuarios deben sumi-
nistrar sus datos personales (en algunos casos también 
de familiares o hijos menores de edad) y sensibles, y 
autorizar el acceso a datos almacenados en sus teléfo-
nos móviles, en condiciones que varían de un país a 
otro. En algunos países estas aplicaciones incorporan 

funcionalidades de geolocalización mediante tecnolo-
gía satelital, la red móvil o el Bluetooth, permitiendo 
monitorear la ubicación y el desplazamiento de los 
ciudadanos. 

El éxito inicial de algunos países ha motivado la adop-
ción de este tipo de aplicaciones por parte de un 
número creciente de gobiernos, no obstante, decisio-
nes de este tipo no son triviales cuando se busca que el 
desarrollo y la adopción de estas soluciones experi-
mentales se realice de forma ética, en el marco de los 
derechos fundamentales y generando aprendizajes 
relevantes de cara a su utilización en el ámbito de otros 
asuntos públicos en el futuro. En primer lugar, es nece-
sario buscar que las aplicaciones estén acordes con las 
disposiciones legales y estándares vigentes sobre el 
tratamiento de datos personales, evitando la flexibiliza-

Funcionalidades de las aplicaciones y protección de datos personales
El mapeo de las aplicaciones implementadas en dos 
grupos de países, el primero conformado por Australia, 
China, Corea, Israel y Singapur y el segundo por Chile, 
Colombia, Ecuador, México y Perú, permitió identificar 

un conjunto de  funcionalidades recurrentes y ofrecen 
una idea de los enfoques y alcances de las aplicaciones 
para enfrentar la COVID-19 como se muestra a conti-
nuación:

Autodiagnóstico y seguimiento de 
síntomas 

(Chile, China, Colombia, Corea, 
Ecuador, México y Perú) 

VentajasFuncionalidades

Permite la atención a los ciudadanos que presentan síntomas de la COVID-19.

Facilita la investigación científica mediante el acceso a datos.

Evita el congestionamiento de centros de salud y el desplazamiento de ciudadanos con 
síntomas.

Rastreo de contactos con 
geolocalización   

(China, Corea, Israel) 

Permite hacer seguimiento de manera rápida, eficiente y con mayor cobertura, en 
comparación con el rastreo manual de contactos empleado tradicionalmente para el 
control y seguimiento de brotes epidemiológicos.

Permiten hacer seguimiento a los focos de contagio y distribución geográfica de la 
epidemia.

Facilita la adopción de medidas relacionadas con la flexibilización del confinamiento y la 
reactivación de la actividad productiva.

1. Otros aspectos debatidos incluyen la necesidad de medidas complementarias, entre ellas el uso de tapabocas y la realización masiva de 
pruebas, o la de�nición de un porcentaje mínimo de la población que debe hacer uso de la aplicación para que puedan obtenerse los resulta-
dos esperados.

ción de reglas sin un análisis riguroso. En segundo lugar, 
es preciso delimitar y entender claramente el objetivo 
perseguido con su uso, de qué manera contribuyen a 
lograrlo y cuándo se entiende alcanzado. Tercero, es 
fundamental comunicar de manera clara, transparente y 
abierta, el propósito de las aplicaciones, los detalles de 
su funcionamiento, sus limitaciones y riesgos, de forma 
que se permita a la ciudadanía la toma de decisiones 
informadas sobre sus datos personales.
 
Atendiendo los aspectos señalados, el uso de las aplica-
ciones se convierte para los gobiernos, particularmente 
en América Latina, en una gran oportunidad para gene-
rar confianza ciudadana, no sólo en las instituciones 

públicas sino también en las tecnologías digitales y en 
su capacidad de resolver tanto desafíos como proble-
mas sociales. 

Un aspecto que viene siendo ampliamente debatido a 
propósito del uso de aplicaciones para el manejo de la 
pandemia, se refiere a sus implicaciones para la privaci-
dad y la protección de los datos personales y las liber-
tades públicas1, las cuales están directamente relacio-
nadas con las funcionalidades y características técni-
cas de las aplicaciones. Parte del debate se origina en 
la manera como las entidades responsables, ante la 
presión por ofrecer respuestas ágiles a la emergencia, 
comunican estas medidas y su estado experimental.

Rastreo de contactos con Bluetooth y 
datos anonimizados por agregación  

(Australia, Singapur)

Prioriza la protección de la privacidad de los datos personales de los ciudadanos 
favoreciendo el uso masivo de la aplicación.

Permite hacer seguimiento de manera rápida, eficiente y con mayor cobertura, en 
comparación con el rastreo manual de contactos empleado tradicionalmente para el 
control y seguimiento de brotes epidemiológicos.

Facilita la adopción de medidas relacionadas con la flexibilización del confinamiento en 
casos individuales de ciudadanos y la reactivación de la actividad productiva.
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Mapas de contagio 
(Corea, Israel, Perú)

 

Permiten hacer seguimiento a los focos de contagio y distribución geográfica de la 
epidemia.

Estatus de movilidad
(China, Corea) 

Facilita la adopción de medidas relacionadas con la flexibilización del confinamiento y 
la reactivación de la actividad productiva.

Ayuda a reducir la tasa de contagios. 

Ubicación de centros de atención 
cercanos

(Colombia, Ecuador, México, Perú)

Facilita la atención de ciudadanos que presentan síntomas de la COVID-19 según la 
disponibilidad de servicios en los centros de atención y la necesidad del paciente.

Información y recomendaciones a la 
ciudadanía

(Colombia, México, Perú) 

Facilitan la investigación científica mediante el acceso a datos.
 
Descongestionamiento de otros canales públicos de atención ciudadana. 

Fuente:  C4IR.CO (2020)

2. Si bien los Estándares no aplican para los países por fuera de la Red Iberoamericana de Protección de Datos (RIPD), estos fueron elaborados 
teniendo como referencia instrumentos internacionales reconocidos por aquellos.

Teniendo en cuenta que el despliegue de las aplicacio-
nes contempladas tiene como elemento central la 
captura y tratamiento de datos personales, en el mapeo 
realizado también se identificaron los principales riesgos 
que se desprenden en ese sentido. Para ello, se tuvieron 
como referente los “Estándares de Protección de Datos 
Personales para los Estados Iberoamericanos”, específi-
camente en su mención a situaciones de limitación de 
derechos de protección de datos personales[1], pues si 
bien el uso de las aplicaciones implica la implementa-
ción de políticas de privacidad específicas que acojan 
las normas vigentes sobre la materia en los diferentes 
países, es claro que la amenaza a la salud pública que 

representa la COVID-19 constituye un escenario excep-
cional para tal uso y en consecuencia, para el cumpli-
miento de dichas normas. En este sentido, los Estánda-
res mencionados constituyen un recurso idóneo para 
que los gobiernos de América Latina orienten sus deci-
siones y actuaciones en relación con las políticas de 
datos en la emergencia2. 

Cabe mencionar, que así como se evidenciaron riesgos 
en algunas aplicaciones, de la misma manera se encon-
traron buenas prácticas a la hora de reducirlos o contra-
rrestarlos. Los resultados de este análisis se sintetizan 
en el siguiente cuadro:

Finalidad del 
tratamiento 

Generación de notificaciones de aviso al usuario 
cuando se presentan actualizaciones en los términos 
de uso y política de privacidad de la aplicación, con la 
opción de aceptarlas o no, y aclarando siempre lo 
que se hace con los datos si el usuario decide no 
aceptar los nuevos términos (Singapur).

Acceso a los datos estrictamente necesarios de 
acuerdo con la finalidad de la aplicación para activar 
las notificaciones pertinentes en caso de contagio 
(Australia, Singapur).

Riesgos Buenas prácticasDisposiciones necesarias - 
Estándares de la RIPD

Suministro de información desactualizada, 
incompleta o confusa, sobre el propósito del 
uso de los datos, nuevas funcionalidades o 
cambios en los términos de uso de la 
aplicación. 

Recolección y almacenamiento de datos que 
no sean estrictamente necesarios en el 
contexto de la pandemia. 
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cada teléfono móvil, requiriendo además el consenti-
miento del usuario de la aplicación para la transferen-
cia y transmisión de dichos datos. 

VI. para generar confianza se recomienda que las 
entidades responsables dispongan de mecanismos, 
incluidas medidas técnicas, para que los titulares de 
los datos personales puedan ejercer sus derechos 
ARCOP, para la rendición de cuentas y para convocar 
la auditoría de la sociedad civil.

Tratamiento de datos personales aplicando 
seudonimización, anonimidad y cifrado (Australia, 
Singapur).

Divulgación de datos personales 
sensibles que pueden conducir a 
estigmatización, segregación o 
discriminación.

Categorías de datos 
personales 

Obligatoriedad 

Carácter voluntario del uso de la aplicación (Australia, 
Chile, Colombia, Ecuador, Israel, México, Perú).

No condicionar el ejercicio de los derechos 
ciudadanos al uso de la aplicación (Australia, Chile, 
Ecuador, Israel, México, Perú, Singapur).

Limitación del derecho a la privacidad.

Especificación, en los términos de uso de las 
aplicaciones, de los sitios físicos y virtuales de 
almacenamiento de los datos personales, así como la 
ley que aplica a los datos allí alojados (Australia, 
Chile).

Divulgación de información clara, completa y 
actualizada de los protocolos y estándares 
considerados para la protección y custodia de los 
datos (Australia). 

Transferencia de datos a terceros, en 
algunos casos, no especificados o 
parcialmente especificados.

Insuficientes medidas técnicas, protocolos 
de seguridad y ciberseguridad con las que 
se tratan los datos personales.

Garantías para evitar 
accesos o transferencias 

ilícitas o 
desproporcionadas

Responsable del 
tratamiento de los 

datos

Entidades nacionales de salud como responsables 
de la aplicación (Australia, Chile, Colombia, Corea, 
Israel, Perú, Singapur).

Entidad responsable sin competencias en el 
área de la aplicación, para el caso, salud.

Limitación del tiempo máximo de uso acorde con 
la finalidad y tratamiento de los datos personales 
(Australia, Perú).

Recopilación de los datos capturados por la 
aplicación se almacenan localmente en el teléfono 
móvil del usuario en forma cifrada (Australia, 
Israel, Singapur).

Flexibilización de las excepciones a 
normas en materia de privacidad y 
protección de datos personales una vez 
finalizada la pandemia.

Conservación de los datos por un término 
que exceda la duración de la pandemia

Plazos de conservación 
de los datos 

Creación de un micrositio enlazado a la entidad 
responsable de la aplicación o a la entidad que vela 
por la protección de datos personales en el país, 
brindando información clara y completa al usuario 
sobre los tipos de vulneraciones de los datos 
personales, recomendaciones para el manejo de 
datos personales en situaciones especiales como la 
generada por la COVID-19, mecanismos para 
ejercer los derechos ARCOP, material de consulta 
con infografías y otros recursos que permitan un 
mejor entendimiento y apropiación por parte del 
usuario (México).

Falta de mecanismos para ejercer 
derechos ARCOP por parte de personas 
que no son usuarias de la aplicación, pero 
cuya información fue suministrada por un 
usuario sin necesidad de su 
consentimiento (p. ej: menores de edad, 
adultos mayores).

Mecanismos para 
ejercer los derechos 

ARCOP

Fuente:  C4IR.CO (2020)

Principales recomendaciones

personales capturados, evitando cualquier uso que 
genere riesgos de estigmatización, discriminación y 
vigilancia, entre otros. Tales medidas incluyen el sumi-
nistro de  información abierta y detallada sobre: i) el 
lugar de almacenamiento, especificando servidor, 
ubicación física, responsable del control de los datos 
y la ley de protección de datos que le aplica; ii) los 
protocolos de seguridad puestos en operación para 
garantizar la protección adecuada de los datos perso-
nales en todas sus fases (captura, almacenamiento, 
procesamiento y eliminación); y iii) la precisión de las 
tecnologías utilizadas en las aplicaciones que incor-
poran rastreo y sus implicaciones.

II. La implementación de aplicaciones para frenar el 
avance de la COVID-19 por parte de autoridades 
públicas ha de contemplarse en el marco de una 
estrategia integral, para que pueda establecerse 
claramente cuál es la contribución de las aplicaciones 
(para qué), por qué son la mejor manera de hacerlo y 
cómo se complementan con otras medidas para facili-
tar el logro de los resultados esperados. 

III. Las aplicaciones han de sujetarse al principio de 
proporcionalidad, el cual determina que sólo se traten 
los datos personales que sean relevantes y necesarios 
para el propósito en cuestión.

IV. Divulgarse de manera oportuna información corres-
pondiente a: i) el tiempo durante el cual serán captura-
dos los datos personales, sin exceder la duración de 
la pandemia; y ii) el tiempo de conservación de los 
datos personales una vez capturados junto con los 
protocolos específicos para su adecuada eliminación 
una vez este finalice.
 
V. Para aplicaciones que incorporan funcionalidades 
de rastreo, se sugiere utilizar procesamiento descen-
tralizado, el cual garantiza que los datos relacionados 
con proximidad a contactos quedan almacenados en 

Con base en las revisiones y análisis detallados en 
C4IR.CO (2020) se consideran las siguientes recomen-
daciones dirigidas a las instituciones públicas de Améri-
ca Latina responsables de la implementación de aplica-
ciones móviles y del tratamiento de los datos mediante 
ellas recolectados, de manera que puedan cumplir sus 
propósitos, generando confianza en la ciudadanía y 

actuando dentro de marcos acordes con las realidades 
de los países de la región.

I. Para fortalecer la confianza ciudadana en las institu-
ciones y autoridades públicas, las entidades respon-
sables de las aplicaciones deben adoptar medidas 
para garantizar el manejo adecuado de los datos 



5

cada teléfono móvil, requiriendo además el consenti-
miento del usuario de la aplicación para la transferen-
cia y transmisión de dichos datos. 

VI. para generar confianza se recomienda que las 
entidades responsables dispongan de mecanismos, 
incluidas medidas técnicas, para que los titulares de 
los datos personales puedan ejercer sus derechos 
ARCOP, para la rendición de cuentas y para convocar 
la auditoría de la sociedad civil.
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Nota:
Esta nota se basa en las observaciones y recomendaciones presentadas por 
María Isabel Vélez, Carolina Valencia Márquez, Cristina Gómez Santamaría, Sara 
Ramírez Simanca y Eduardo Gómez Restrepo, en el documento: “Generando 
confianza ciudadana: privacidad y protección de datos personales en la 
pandemia COVID-19” (C4IR.CO, 2020) [2].

Los análisis, opiniones y recomendaciones expresadas en el presente 
documento no representan la posición del Foro Económico Mundial (WEF, por 
sus siglas en inglés), el Gobierno Nacional de Colombia, el Municipio de 
Medellín, y la Corporación Ruta N Medellín; ni la de los demás miembros, 
aliados o entidades financiadoras del C4IR.CO.

La propiedad intelectual del presente documento se enmarca en el Convenio de 
Afiliación y Colaboración suscrito con el WEF y el Convenio Interadministrativo 
que da origen al C4IR.CO, en consonancia con la normatividad aplicable a esta 
materia. 


