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La transformacion digital se esta desarrollando a un ritmo que
supera la creacion de politicas sin procesos de validacion
previos a su implementacién, lo que plantea graves riesgos
socioeconémicos y desafios en su gestion socioecondmica muy
significativos, y en particular para los paises latinoamericanos,
que tienen una alta vulnerabilidad socioecondmica, institucional,
y ambiental. Por su parte, la datificacion practicamente de la
sociedad y de casi cualquier aspecto de la actividad humana da
como resultado grandes cantidades de informacion generada por
las rutinas diarias de los humanos y maquinas conectados
digitalmente. Asimismo, la asimetria de la informacion es una
falla generalizada del mercado que induce a muchos tipos de
divisiones, como las que se pueden encontrar entre hombres y
magquinas, y entre entidades privadas y publicas.

La economia basada en datos es un reto para los paises vy
economias existentes ya que la carencia de modelos de
gobernanza tecnoldégica y por ende la del uso de los datos en el
marco de la revolucion tecnoldgica actual, requiere de la
experimentacion en el disefio de marcos regulatorios, a través de
mecanismos como los denominados sandbox regulatorios, entre
muchos otros. Las plataformas digitales estan transformando la
forma de hacer negocios transfronterizos, reduciendo el costo de
las interacciones y transacciones internacionales, creando
mercados y comunidades de usuarios a escala global, vy
proporcionando a las empresas una enorme base de clientes
potenciales y formas de interaccion efectivas para llevar sus
bienes y servicios.

El presente documento tiene como finalidad brindar un marco
introductorio de entendimiento acerca de las economias
basadas en el intercambio de datos y su importancia en el
contexto de la cuarta revolucién industrial para el desarrollo
socioeconémico de las sociedades y regiones. Asimismo,
busca discutir los beneficios, obstaculos, mecanismos de
implementacion y proyectos vigentes de economias de
intercambios de datos, enfocados en su desarrollo tecnolégico y
regulatorio. Teniendo presente que el ecosistema para el
intercambio de datos se encuentra en una etapa emergente, se
considera que este documento puede ser Util para entidades
publicas y empresas del sector privado, y entidades de la
academia.
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La economia basada en datos tiene variadas caracteristicas estructurales que la convierten
en un caso especial del modelo de crecimiento, en un modelo completamente nuevo:

o0 Asimetria generalizada de la informacion;

La industrializacidon del aprendizaje a través de la inteligencia artificial (I1A);

O Economia en la que el ganador se lleva la mayor parte, lo que da como resultado la

proliferacion de empresas/start ups de alto impacto;

o Nuevas formas de comercio e intercambio, cuyo valor no es capturado por los

sistemas tradicionales de contabilidad econdmica;

O Riesgos sistémicos debido a vulnerabilidades en la infraestructura de informacion;

o La asimetria como base de la economia basada en datos.

Un punto fundamental de diferenciacion del modelo econdmico basado en datos, frente al
modelo de economia basada en el conocimiento del que surgio, radica en el supuesto de que
el conocimiento es implicitamente accesible para todos, incluso si las empresas innovadoras
lo excluyen temporalmente. Esto no parece ser cierto en el caso de la informacion extraida
del "Big Data". Para la mente humana, el Big Data es un ruido sin sentido, mientras que para
las computadoras, es una mina de informacién. Es precisamente la capacidad de las
computadoras para extraer informacion sistematica de este ruido lo que sustenta la
propuesta de valor del big data y los algoritmos que se usan para su funcionamiento.

En consecuencia, la asimetria de informacion entre humanos y maquinas es la base de la
economia basada en datos y la hace propensa a fallas del mercado. Dadas las importantes
inversiones de capital necesarias para explotar big data, la asimetria de informacion también
se aplica entre empresas. Dada la brecha digital, también se aplica a todos los paises. La
asimetria de la informacién y la falla del mercado que tiende a dar lugar son fundamentales
para las fuentes de ganancias economicas abiertas por la economia impulsada por los datos;
constituyen, en este sentido, su pecado original. (Ciuriak, 2018)

La nocion de que los datos son el nuevo petréleo del siglo XXI se ha declarado ampliamente
durante la Ultima década, sin embargo entender su poder e impacto para alcanzar por
ejemplo, los Objetivos de Desarrollo Sostenible (ODS), requiere usar unos nuevos lentes que
permitan comprender cual debe ser el equilibrio entre maximizar el uso de los datos para
tomar decisiones estratégicas y entregar el cambio transformador que requiere el mundo, y
al mismo tiempo, proteger a los ciudadanos de los riesgos emergentes relacionados con el
uso de las tecnologias de cuarta revolucion industrial que podrian causar dafios irreversibles
a las poblaciones mas vulnerables, que no cuentan con un acceso y adopcion adecuada de la
revolucion tecnologica en la que se encuentra el mundo hoy.
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Las nuevas trampas del desarrollo establecidas por la Organizacion para la Cooperacion vy el
Desarrollo Econdmicos (OCDE) en el afio 2019, las cuales denominaron circulos viciosos que
limitan la capacidad de los paises de América Latina y el Caribe para avanzar hacia mayores
niveles de desarrollo, determinaron que alrededor del 40% de los latinoamericanos se
encontraban en riesgo de regresar a la pobreza, tienen trabajos informales y poca proteccion
social.

Conforme a lo anterior, y entendiendo los datos como un activo estratégico, es necesario
promover el desarrollo de una economia basada en datos la cual promueve la investigacion,
la generacion de conocimiento y la innovacién, acompafiadas de la creacién de mercados
digitales emergentes, y por ende la creacion de nuevos modelos de intercambio y valoracion
de datos que estimulen la aparicion de nuevos bienes y servicios basados en datos, mientras
se protegen y garantizan la privacidad y seguridad de los mismos (Yuri Demchenko, 2018) v,
en consecuencia, en la identificacion de sus nuevas propiedades como bienes econdémicos
qgue generen valor economico y social.

Liberar todo el potencial de los datos producidos por la economia digital, requiere la creacion
de una infraestructura adecuada y un marco de gobernanza, que faciliten el intercambio de
datos, el desarrollo de nuevos modelos y mecanismos de mercado bajo modelos éticos vy
confiables.

La economia de datos europea esta creciendo a un ritmo acelerado y continuara haciéndolo
en los proximos afios. El valor general de la economia de datos crecié de € 247 mil millones
en 2013 a casi € 300 mil millones en 2016. Segun las estimaciones del estudio del Mercado
Europeo de Datos, el valor de la economia de datos en 2016 era casi de 2% del PIB europeo.
Para 2020, se espera que la economia de datos aumente a € 430 mil millones con un
impacto general del 2.5% en el PIB (European Commission, 2020)

La Comision Europea también publico el 25 de noviembre de 2020 una propuesta de un
conjunto de medidas con el objetivo de fomentar la disponibilidad de datos para su uso
aumentando la confianza en los intermediarios de datos y fortaleciendo los mecanismos de
intercambio de datos en toda la UE (Parliament, 2020). La propuesta aborda diversas
situaciones, como hacer que los datos del sector publico estén disponibles para su
reutilizacion, compartir datos entre empresas a cambio de una remuneracion en cualquier
forma, permitir que los datos personales se utilicen con la ayuda de un “intermediario de
intercambio de datos personales” disefiado para ayudar a que las personas ejerzan sus
derechos en virtud del Reglamento general de proteccion de datos (GDPR) y permiten el uso
de datos por motivos altruistas.
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Una economia basada en datos utiliza procesos y digitalizacion de productos / servicios,
recopila y procesa grandes cantidades de datos que incluyen tanto datos personales como
no personales. Para los datos personales, el Reglamento General de Proteccion de Datos de
2018, exige multiples medidas para proteger los datos de identificacion personal, en particular
el consentimiento informado, lo que en principio deberia generar mas confianza en las
tecnologias digitales y crear entornos confiables para el intercambio de datos a través de los
futuros mercados de datos. La economia de datos tiende a involucrar la maxima cantidad
posible de datos que pueden ser producidos por multiples fuentes, por lo que crear un
entorno confiable para el intercambio y el comercio de datos es un factor habilitador clave
para los mercados y tecnologias basadas en datos. La calidad y veracidad de los datos son
propiedades importantes para sus distintas aplicaciones.
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¢QUE SE ENTIENDE POR ACCESO E INTERCAMBIO DE DATOS?

El acceso y el intercambio de datos es una de las fases del ciclo de vida de los
datos, y se describe como cualquier mecanismo técnico y legal a traves del cual una
entidad (individuo u organizacion) puede acceder e intercambiar de manera efectiva
los datos digitales, con el fin de favorecer la reutilizacion de estos ultimos (OCDE,
2020).

La OCDE en su informe de 2020 titulado Mejorar el acceso e intercambio de los
datos, introduce el concepto de Acceso e intercambio de datos mejorado definido
como los mecanismos y enfoques destinados a maximizar los beneficios sociales y
econdmicos de un uso mas amplio y eficaz de los datos, y que al mismo tiempo
aborda los riesgos y desafios relacionados.

El intercambio de datos de manera general implica la interaccion entre: i) los
proveedores de datos (creadores de datos, intermediarios o vendedores de datos), ii)
los consumidores de datos (recopilacién de los datos, puede ser a través de la
compra, para distintos propositos), iii) los proveedores de servicios de intercambio
de datos (proveen infraestructuras tecnoldgicas, gestionan y tratan los datos en
actividades de preparacion, administracion y anonimizacién) y iv) la autoridad que
regula o habilita el intercambio de los datos, usualmente a través de la expedicién
de normativas, lineamientos técnicos y definicion de estandares.

Los modelos de intercambio de datos pueden tomar diferentes formas, sin embargo,
es posible clasificarlos en tres tipos: i) modelos bilaterales, en los cuales dos partes
acuerdan intercambiar datos entre si, de manera unidireccional o bidireccional, ii)
modelos multilaterales, en los que los tres o mas partes acuerdan intercambiar
datos, en este tipo de modelo se definen los roles de proveedor y consumidor de
datos y es posible definir un tercero que actla como proveedor de servicios para
administrar y gestionar los datos de las otras partes, iii) modelos descentralizados,
en estos se crea una comunidad de participantes que pueden establecer acuerdos
bilaterales o multilaterales para el intercambio de datos (Infocommm Media Develop-
ment Authority, 2019). Este modelo es soportado por infraestructura tecnoldgica que
permite el intercambio de datos sin necesidad de definir un tercero que maneje
los datos, a su vez permite la creaciéon de un espacio de confianza entre
los participantes.
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¢CUAL ES LA IMPORTANCIA DE INTERCAMBIAR DATOS ENTRE EL
SECTOR PUBLICO Y EL PRIVADO?

Los datos tienen una naturaleza no rival y no excluyente que los hace un recurso
muy valioso para la generacién de valor social y econdmico, pues muchos actores
pueden reutilizar el mismo conjunto de datos para una variedad de propositos y un
numero ilimitado de veces. Es por este motivo, que la reutilizacién es uno de los
procesos mas importantes del ciclo de vida de los datos para mejorar la toma de
decisiones en el ambito publico y privado. (European Commission, 2020). La
naturaleza de los datos a su vez permite explorar diferentes mecanismos de acceso
e intercambio de datos, incluidos los datos abiertos, las donaciones de datos y su
comercializacion.

Los datos de las empresas privadas, como las empresas operadoras de
telecomunicaciones y las plataformas digitales, son un insumo estratégico en todo
el ciclo de politica publica y en la generacion y mejoramiento de servicios publicos.
La resolucion de problemas de interés publico en diferentes ambitos como la salud,
el cambio climatico, la planificacion urbana y la reduccién en los costos para el
sector publico asociados a la recopilacion de informacion a través de encuestas, y la
eliminacién de sesgos como el auto reporte de informacién, son algunas de las ven-
tajas de usar los datos de las empresas privadas en las problematicas de interés
publico.

La pandemia de la COVID- 19 evidencio la importancia de la disponibilidad de datos
en tiempo real y de distintas fuentes de informacion para atender cuestiones de
interés publico especialmente en lo relacionado con salud publica. La utilizacion de
datos agregados de movilidad, de redes sociales, de sistemas globales de posicion
(GPS por sus siglas en inglés) y de sensores, sumados a los datos de registros
administrativos y de encuestas oficiales nacionales y sectoriales, mostraron la
utilidad de los datos para hacer frente a la pandemia.

Desde el enfoque del sector privado, el intercambio de datos con el sector publico
generalmente se genera por las necesidades comerciales como la creacion de
nuevos servicios, la reduccion de costos comerciales, y la deteccion de fraude, entre
otras. Tanto para el sector publico como para el privado, los datos son un recurso
necesario para el desarrollo de la inteligencia artificial. Sin embargo, en el sector
privado el uso y aprovechamiento de los datos se ve directamente reflejado en la
mejora de su productividad, en la obtencion de nueva informacion empresarial, en la
creacion de nuevos productos y servicios, y en el impulso de nuevos modelos de
negocio (Infocomm media development authority, 2019).
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¢QUE TIPOS DE DATOS SON SUSCEPTIBLES DE INTERCAMBIO
ENTRE EL SECTOR PUBLICO Y PRIVADO?

El enfoque del intercambio de datos con el sector privado se centra usualmente en
aquellos conjuntos de datos a los que el sector publico no puede acceder ni
tampoco tiene forma de recopilar, y que evitarian la duplicacion de esfuerzos de
recoleccion de informacion. Los datos de telefonia movil, los de redes sociales y los
datos recopilados a través del Internet de las cosas son conjuntos de datos que
pueden ser fuente de informacién muy valiosa para el sector publico.

Sin embargo, es relevante tener en cuenta para este analisis, la importancia de los
datos abiertos que permiten poner a disposicion los datos capturados, generados y
tratados por los gobiernos. También es importante tener en cuenta la portabilidad
de los datos por parte de la ciudadania, que permite la gestion y el aprovechamiento
por parte de los propios creadores de los datos. La portabilidad de datos ademas
busca empoderar a los usuarios dandoles mas control sobre sus datos. (OCDE,
2020). La portabilidad de los datos personales, por ejemplo, a través de servicios
como el de carpeta ciudadana o servicios ciudadanos similares proveidos por los
gobiernos, junto con el consentimiento expreso del sujeto titular de datos, es una
oportunidad para incorporar los datos personales dentro de las estrategias
nacionales para el intercambio de datos.

Por lo anterior, el acceso e intercambio de datos entre el sector publico y privado no
excluye a los datos personales, los cuales deben ser tratados bajo las normativas y
lineamientos aplicables a la proteccion de datos personales durante todo su ciclo de
vida, considerando que requieren un acceso mas restringido.

La Comisién Europea definié una taxonomia de datos para el intercambio de datos
entre el sector publico y privado que tiene las siguientes categorias (European
Commission, 2020):

Datos brutos: datos recopilados de una fuente (por ejemplo, nimeros, lecturas de
instrumentos, imagenes, texto, videos, datos de sensores).

Datos pre procesados: el preprocesamiento incluye, por ejemplo, limpieza, instancia
seleccion, remuestreo, normalizacién, transformacion, extraccion de caracteristicas y
seleccion.
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Datos procesados: el procesamiento de datos puede ser descrito como la
manipulacion de datos para producir informacion significativa.

Informacién basada en datos derivados: se generan extrayendo conclusiones de
procesado, datos analizados.
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4. ¢CUALES SON LOS PRINCIPALES RETOS QUE SE PRESENTAN EN EL
INTERCAMBIO DE DATOS ENTRE EL SECTOR PUBLICO Y EL
PRIVADO?

La consolidacién de una dinamica de intercambio de datos entre el sector publico y
el privado se enfrenta a diferentes retos. La revision de experiencias internacionales
y las consideraciones que se incluyen en marcos de referencia de intercambios de
datos entre diferentes actores permiten identificar retos de tipo técnico, juridico,
econdmico e institucional.

4.1 Gobernanza efectiva para el intercambio de datos: Los mecanismos de
intercambio de datos demandan modelos de gobernanza que definan normativas,
directivas, politicas y lineamientos para compartir datos. Uno de los mayores
problemas derivados de la ausencia de gobernanza, es la dispersion vy
desarticulacion de roles de los actores participantes y la falta de claridad sobre los
principios que orientan el intercambio efectivo de datos.

4.2 Incertidumbre juridica y regulatoria: El desconocimiento del marco juridico
aplicable a la proteccion de datos personales, asi como a las medidas técnicas e
institucionales para la mitigacion de riesgos de vulneracion de derechos de
privacidad personal o comercial, hacen que este sea uno de los temas mas criticos
al momento de compartir datos. Los actores que deciden intercambiar datos se
enfrentan a incertidumbres relacionadas con la proteccién de los datos personales,
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con la vulneracion de la propiedad intelectual, y con la falta de claridad sobre los
tipos de datos que se pueden o no compartir.

4.3 Asimetrias econdmicas para el intercambio de datos: Uno de los retos
economicos principales es la falta de incentivos que pueden tener algunas empresas
privadas para participar en acuerdos de intercambios de datos, al no experimentar
un beneficio directo del intercambio. Esto se da principalmente por la dificultad para
cuantificar el impacto real que tiene la gestion e intercambio de datos, pues se
terminan asumiendo costos de inversion sobre los cuales no se tiene claridad del
retorno. Otro de los motivos por el cual el intercambio de datos con el sector
privado no es el suficiente, es porque muchas veces los mercados de datos tienen
estructuras monopolisticas: algunas compafiias estan en una posicion privilegiada
dado que pueden ser los Unicos proveedores de cierto tipo de datos a los cuales un
organismo publico trata de acceder.

15 i EL INTERCAMBIO DE DATOS:
UNA PRACTICA ENTRE DIVERSOS SECTORES
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4.4 Debilidades técnicas y operativas: Los proveedores y consumidores de datos
se enfrentan a diversos retos técnicos al momento de aprovechar los datos. Una
empresa que busca compartir sus datos inicialmente tendréa que llevar procesos de
recopilacion y seleccion para prepararlos para el intercambio. Los datos deberan ser
limpiados para que puedan ser procesados por los usuarios y necesitan ser
revisados para garantizar su calidad, teniendo en cuenta su exactitud, consistencia
y completitud. Por otro lado, en el proceso de preparar los datos para su
comparticion, a menudo es necesario enriquecer los datos agregando tanto
documentacion como metadatos. Una vez preparados los datos, la organizacion
debe determinar cémo sera el acceso a ellos. También habra que plantear sistemas
de seguridad de la informacién apropiados. La seguridad vy la privacidad de los datos
son requisitos fundamentales para su comparticién. Actualmente uno de los
principales obstaculos que impiden la comparticién de datos entre el sector publico
y el privado es la ausencia de sistemas técnicos fiables que permitan el intercambio
y el acceso seguro (European Commission, 2020).
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¢CUALES SON LOS PRINCIPALES MECANISMOS DE INTERCAMBIO
DE DATOS ENTRE EL SECTOR PUBLICO Y EL PRIVADO?
EVIDENCIA INTERNACIONAL

En este capitulo se presentan los principales mecanismos de intercambio de datos,
de acuerdo con sus caracteristicas hay mecanismos que estan orientados a formali-
zar los acuerdos institucionales y otros que estan orientados a brindar operatividad
técnica y tecnologica.

O Asociaciones de datos: Empresas privadas y entidades del estado se agrupan
para intercambiar datos provenientes de diferentes fuentes y resolver una
problematica o lograr un objetivo en comun. Este modelo se caracteriza por
tener un propodsito y una temporalidad limitados.

O Interfaces de Programacién de Aplicaciones (API): Las empresas ponen a
disposicion sus API para que los usuarios puedan disponer directamente de los
datos.

O Asociaciones de investigacion: Investigadores se agrupan para analizar los
datos e identificar posibles soluciones con impacto social. Este tipo de modelo
se caracteriza por el interés de resolver un asunto de interés mutuo el cual
genera beneficios a las partes involucradas y se desarrolla en sectores
intensivos en investigacion como el sector farmaceéutico.

o0 Data SandBox: Los Data Sandbox son entonces una plataforma compartida
para que actores de diferentes sectores accedan de forma remota y colaboren
en metodologias y conjuntos de datos compartidos. Estos Sandbox ayudan a
proporcionar una plataforma compartida en la que se habilita la colaboracion
con agentes externos en la exploracion del valor de las herramientas vy
conjuntos de datos emergentes para aumentar la informacion que producen los
gobiernos, las empresas y la academia para mejorar la toma de decisiones e
innovacion de procesos, productos y/o servicios.

i EL INTERCAMBIO DE DATOS:
UNA PRACTICA ENTRE DIVERSOS SECTORES
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Data Trust: Los Data Trust se fundamentan como una estructura legal que
permite la custodia independiente de algunos datos para el beneficio de un
grupo de organizaciones o personas, que puede ser la creacién de empresas, la
investigacion de enfermedades o el empoderamiento de comunidades. El uso
de los data trust depende del enfoque de quienes alli confian los datos a cargo
de sus organizaciones para ser federados, custodiados y administrados.

Los fideicomisos de datos o Data Trust son efectivos a través de su gestion
dentro de una plataforma que actiua de forma independiente y como una
plataforma federadora, mientras investiga los aspectos legales y éticos que se
aplican en toda la cadena de valorizacion de datos, desde los proveedores de
datos hasta los consumidores.

Data Marketplace: Tiene el objetivo de facilitar el intercambio de datos, bien
sea datos abiertos, datos corporativos o incluso datos de caracter personal. El
objetivo es brindar mayores posibilidades a los ciudadanos, permitiéndoles
beneficiarse de la recoleccién y procesamiento de sus datos. En la actualidad
dicha explotacion de la informacion ya se realiza con el consentimiento de los
ciudadanos y sin que necesariamente se vean beneficiados por el uso que
posteriormente se realiza.
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El Data Marketplace es uno de los mecanismos mas prometedores de intercambio de datos,
dado su potencial de sostenibilidad mediante la libre oferta-demanda de activos de
informacion y el espacio de autorregulacion permitida por sus actores y reguladores.

El data marketplace es un punto de encuentro para el intercambio abierto de activos de
datos entre personas y empresas actuando como consumidores y proveedores; donde los
catalogos, categorias y casos de uso pueden ser dirigidos tanto a industrias o nichos
especificos, como a audiencias masivas (Wagner, 2020).

El funcionamiento propio de un MarketPlace puede verse resumido en el siguiente grafico:

Datos agregados

Datos anonimizados

Datos aumentados
Datos Servicios data-based

Proveedores [ Data Consumidores
de datos Marketplace de datos

Incentivos para

compartir datos Pagos y Recaudos

Los proveedores de datos corresponden a organizaciones o individuos que ofertan datos
propios o bajo su custodia para la venta. Tipicamente, los proveedores son responsables de
habilitar y soportar una fuente de consumo segura a través de una ubicacién web temporal o
proxy URL, asf como también la descripcion detallada de los activos de datos (data assets) y
flujos de datos (cdata streams) ofertados. Las relaciones de confianza entre proveedores
y potenciales compradores o consumidores estan basadas en el historial de ventas vy
reputacion dada por la satisfaccion del usuario final, tal y como ocurre en marketplaces
tradicionales.

El Data Marketplace como componente es la plataforma de intermediacién para el
relacionamiento entre proveedores y consumidores en la oferta y demanda de activos y flujos
de datos. Uno de los aspectos mas interesantes en la implementacion de estas soluciones
para la industria y el Gobierno es la participacién de conceptos y tecnologias disruptivas que
garanticen la disponibilidad, integridad, seguridad y valor agregado del producto: los datos.
Para soluciones centralizadas, las fiducias de datos (data trusts) estan tomando gran
notoriedad. Por su parte, las soluciones descentralizadas se soportan ampliamente en
blockchain para el almacenamiento, procesamiento y auditoria de las transacciones de
compray venta.
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Los consumidores de datos son organizaciones o individuos interesados en adquirir o
comprar datos. Inspirados en el funcionamiento de un marketplace de bienes o servicios, los
consumidores encuentran un catalogo de activos de datos (data assets) o flujos de datos
(data streams) dispuestos para la venta. Una vez la transaccion finaliza con éxito, los
consumidores reciben una URL desde la cual podran consumir los datos. La URL es Unica y
temporal, es decir, expira después de agotarse el tiempo de acceso adquirido (Mckinsey &
Company, 2016).

Es este ultimo modelo el que busca ser analizado y estudiado en mayor detalle dadas sus
caracteristicas y las nuevas dinamicas que se pueden generar en el acceso de datos y las
oportunidades que brinda a la ciudadania en Colombia.

Desde una perspectiva tecnologica, el primer imperativo en la implementacién y operacién de
la plataforma de Marketplace es la interoperabilidad con otras plataformas o fuentes
productoras de datos. A su vez, los proveedores de datos administran y soportan plataformas
con diversos tipos de complejidad que mediante protocolos e interfaces de comunicacion
estandar son capaces de entregar los datos a consumidores dispuestos a pagar por ellos, sin
la necesidad de limitar el intercambio a un conjunto reducido de tecnologias.

Son precisamente, los tipos de activos o flujos de datos quienes determinan no solo las
opciones de interconexion, sino también el valor de la venta. El siguiente diagrama muestra
algunos de los escenarios en la oferta y la demanda de activos y flujos de datos que se
pueden encontrar en un Data Marketplace, independiente de su implementacion centralizada
a través de fiducias de datos o descentralizada soportada por blockchain (Sobolev, 2019).

Datos Broker de Anonimizacién Agregacion de
personales datos de datos datos

Imdgenes

satélitales

Plataforma
Propietaria

Datos Binarios B Activo de Datos AAA 5888
Activo de Datos AA sSS
Plataforma Aumento de |
Datos abiertos
Open Data datos Data Marketplace Activo de Datos A ss
Activo de Datos BBB $$
Sensor loT Gateway
Activo de Datos BB S
Aumento de
Sensor loT Gateway o iondosds
datos
(O loT Gatoway Aumento de Analitica de

datos datos
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Los proveedores de datos, dependiendo de su mision y capacidades tecnoldgicas, pueden
ofertar activos de diferentes tipos pasando por datos de clasificacion abierta hasta datos
personales por iniciativa del propietario. También son susceptibles de intercambio de datos
con usos especializados como fotografias satelitales, imagenes médicas o datos binarios.
Ademas, flujos de datos transmitidos en tiempo real por sensores y recolectados por
pasarelas |oT. A partir de este punto, el proveedor y sus aliados ingresan a un esquema de
libre competencia con la introduccion de procesos de valor agregado que conlleven a la
valoracion de sus activos vy flujos de datos. Dichos procesos pueden ser anonimizacion de
informacion de identificacion personal, agregacion por variables sociodemograficas, cruce con
sistemas abiertos para enriquecimiento de informacion y desde luego refinamiento avanzado
por analitica avanzada (Chandrasekhar, 2018).

De manera analoga a la calificacién de riesgos en fondos de inversion, la percepcion de valor
del activo de datos por parte del comprador puede ser dada por denominaciones AAA, AA,
BBB o similares. El objetivo es representar el valor implicito en funcién de la cantidad vy
sofisticacion de los procesos de valor agregado aplicados por el proveedor, que a la postre
deben reflejar un beneficio adicional tras el uso y aprovechamiento (Chandrasekhar, 2018).
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A continuacion, se presentan 2 experiencias que materializan los conceptos, oportunidades y
desafios planteados en las secciones anteriores. La Iniciativa Data for Common Purposes v el
proyecto Moonshot representan esfuerzos concretos por poner en marcha mecanismos de
intercambio de datos que no solo evidencien su potencial de desarrollo socioecondmico, sino
también concertan entre los diferentes actores los habilitadores tecnologicos y regulatorios
de su crecimiento y consolidacion.

1.
INICIATIVA DATA FOR COMMON PURPOSE (DCPI)

Muchas instituciones han centrado su atencién y recursos principalmente en la proteccién de
datos y en la privacidad. Este enfoque no solo no ha logrado aprovechar todo el valor de los
datos, sino que también ha conducido a una rapida fragmentacién de las politicas de
gobernanza de datos y ha impedido el intercambio de datos para los fines acordados. La
creacion de un nuevo modelo de gobernanza de datos flexible que permita la combinacién de
datos de fuentes personales, comerciales y gubernamentales, sin dejar de respetar los
derechos, empoderara positivamente a una variedad de partes interesadas y eliminara las
barreras politicas no intencionales.

La Iniciativa Data For Common Purposes (DCPI) se basa en la creencia de que orientar la
politica de datos y los modelos de datos en torno a propositos comunes, como casos de uso
especificos, desbloqueara oportunidades tanto para el bien publico como para las
esferas comerciales. Se cree que los datos pueden y deben tratarse de manera diferente
dependiendo de su uso real y anticipado, y que las tecnologias 4RIl estan en camino de
permitir permisos diferenciados de los mismos datos, dependiendo del contexto.

El impacto radica en imaginar un mundo en el que los dispositivos recopilan informacion
sobre sus signos vitales y su estilo de vida, en el que se establece permisos sobre para qué
se pueden usar sus datos, como la investigacion y las pruebas sobre la cura para Covid-19, la
demencia o el cancer. A medida que se lanzan nuevas iniciativas para sus fines permitidos,
sus datos relevantes se cifraran, anonimizaran y transmitiran automaticamente junto con las
reglas de administracion de derechos digitales para garantizar que los datos no se puedan
utilizar para otros fines (al igual que sucede hoy con la musica). Los datos reunidos por esta
agregacion pueden luego ser utilizados por algoritmos para identificar tendencias que
los expertos humanos pueden pasar por alto y generar recomendaciones para que los
profesionales las revisen.
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Ademads, puede optar por establecer permisos con fines comerciales. Si alguien quisiera
utilizar sus datos (andnimos) para fines prescritos, como estudios de mercado, puede optar
explicitamente vy recibir un pago. La valoracién de los datos utilizados podria dividirse por
propdsito y definirse por un "intercambio de productos basicos", que estableceria el valor
de la salida de datos para casos de uso especificos (al igual que ocurre con la propiedad
intelectual en la actualidad). Esto le permitiria cobrar en el momento del consumo v,
simultdneamente, permitiria a las autoridades financieras aclarar la renta imponible. En
determinadas circunstancias, este proceso podria reducir el sesgo en los conjuntos de datos
y proporcionar flujos de ingresos a lo largo del tiempo.

Estos escenarios son totalmente plausibles, incluso hoy. Sin embargo, sin los protocolos vy la
gobernanza adecuados, la sociedad corre el riesgo de crear un mundo en el que el acceso a
los datos esté demasiado restringido, lo que impida el progreso y la innovaciéon humanos
significativos, o en el que las autoridades exijan el intercambio de datos sin lograr un
equilibrio que respete los derechos de las partes individuales involucradas, incluidas las
empresas.

DCPI estd, y continuara, utilizando casos de uso para demostrar hipdtesis clave. El proyecto
Moonshot del C4IR en Colombia es uno de esos pilotos: el Foro esta facilitando un caso de
uso en tiempo real que demostrara las areas comerciales, tecnoldgicas y de politicas clave
gue son fundamentales para la DCPI. Facilitar el Mercado de Datos promovera el intercambio
de datos como un activo estratégico para el bien comun y estimulara la transicion de una
economia tradicional a una basada en datos.
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2.
PROYECTO MOONSHOT: DATA MARKETPLACES EN COLOMBIA

El Centro de 4RI en Colombia desea liderar esfuerzos con el propodsito de lograr la
consolidacion de un Data Marketplace en Colombia. El objetivo principal del proyecto que
desea implementar es el de articular a distintas partes interesadas para co-disenar
recomendaciones formales y directrices para la creacion de un marco regulatorio que
promueva el intercambio de datos como un activo estratégico para la generacion del bien
comun y que ademads estimule la transicion hacia una economia basada en datos. El proyecto
se centra entonces en recomendaciones sobre valoracion de datos, intercambio seguro de
datos, incentivos y recompensas que sirvan de referencia para los paises latinoamericanos
con potencial de escalamiento global a través de nuestra asociacion con el Foro Econdmico
Mundial (FEM) — Plataforma de Data Policy, y la Red de Centros de 4RI.

Para el desarrollo conceptual del proyecto Moonshot, se identificaron los siguientes principios
qgue deben ser un eje transversal para su formulacioén, y ejecucion, los cuales son:

Auditabilidad
Equidad
Etica
Inclusién

Transparencia

0O 0O 0 0 o0 ©o

Responsabilidad social y ambiental

Adicionalmente se tomd como referente el planteamiento elaborado por el Foro Econdmico
Mundial en su publicacién denominada “Data Collaboration for the Common Good: Enabling
Trust and Innovation Through Public-Private Partnerships”, para enfocar las acciones del
proyecto Moonshot, que permitan ver en los datos un potencial de uso para el bien comun
que refleje en lo siguiente:

1 Toma de decisiones mas rapida durante desastres naturales, pérdida de biodiversidad y
brotes de enfermedades.

2 Mejores ideas para abordar los desafios sociales complejos: pobreza, salud, empleo.
3 Medida eficiente y en tiempo real de los Objetivos de Desarrollo Sostenible.

4 Surgimiento de nuevas perspectivas de solucion para abordar los problemas sociales,
econdmicos y ambientales actuales.
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5  Mayores niveles de innovacion a partir del uso e intercambio de datos.

6 Optimizaciéon de procesos productivos para incrementar la productividad vy
competitividad.

7 Aumentar la precision en la prediccién de potenciales soluciones a problemas de interés

comun.

Conforme a lo anterior, el Centro de 4RI en Colombia, toma como punto de partida el pilar
del Mercados de datos, el cual se plantea para el afio 2020, proporcionar recomendaciones
para el disefio de un marco regulatorio para el intercambio de datos (o la colaboracién a
través del intercambio de datos) entre entidades publicas, privadas y ciudadanos para
resolver problemas humanitarios apremiantes, asi como impulsar la innovacién social
y técnica en el contexto de una sociedad que toma sus decisiones a partir del uso e
intercambio de datos.

Su objetivo principal para el afio 2020, es centrarse en recomendaciones sobre valoracion de
datos, intercambio seguro de datos, incentivos y recompensas que sirvan de referencia para
los paises latinoamericanos con potencial de escalamiento global a través de la asociacion
con el Foro Econdmico Mundial — Plataforma de Data Policy, y la Red de Centros de 4Rl.

Para el afio 2020, se realizé la creacion del modelo de un Mercado de datos para propositos
comunes que contempld las siguientes capas: gobernanza de datos, interoperabilidad,
modelo financiero, transaccionalidad e interfaces de usuario, prueba de concepto,
adicionalmente a través de la estrategia Task Force, en la cual participaron mas de 10
entidades del orden nacional e invitados internacionales.

Con los resultados de los talleres de trabajo del Task Force se realizaron
las recomendaciones y lineamientos de politica publica para la creacion de un marco
regulatorio que promueva la implementaciéon de mercados de datos en el pais con una
vision transfronteriza.
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